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Introduccion

Actualmente, el uso de las tecnologias de la informacién y la comunicacion (TIC) han tenido
un impacto importante y esto ha contribuido a realizar cambios en la sociedad, creando
nuevas formas de relacionarse. Su uso tiene ventajas y desventajas; con respecto a las
primeras podemos destacar que reduce los costos de la comunicacion, permite la busqueda
de informacion, nos permite estar en contacto con distintas personas en otras partes del
mundo, realizar estudios a distancia y mas. Un ejemplo claro de estas ventajas se demostro
durante la pandemia (al menos para quienes tenian acceso a ella), ya que fue una manera

eficaz de solucionar y dar continuidad a las actividades académicas y laborales.

Sobre los riesgos podemos sefialar algunos como: el robo de informacion, la circulacion de
falsas noticias, los discursos de odio y la violencia digital, entre otras. Para dicha
investigacién nos centraremos en este Ultimo aspecto, concretamente en la violencia digital

contra mujeres universitarias.

En el capitulo | se abordan las desventajas del uso de las TIC, sobre todo las problematicas
y situaciones a las que se enfrentan las mujeres como el acoso, la difusion de contenido
intimo, la violencia digital, entre otros; debido a ello es importante identificar si cuentan con
herramientas y estrategias para hacer uso de esos medios de manera segura, ya que estas
situaciones afecta el uso de las Redes Socio Digitales (RSD), generando que las mujeres ya
no usen estos entornos pues se ven afectadas de distintas maneras. Aqui también veremos
algunas definiciones y el contexto que se vive en México relacionados con el uso de las redes

sociales de las y los internautas en nuestro pais.

En este documento, se mostraran algunos datos que nos indican cuales son las redes sociales
mas utilizadas actualmente como WhatsApp, Facebook e Instagram (INEGI, 2019). Se
analizan algunos datos obtenidos de la Encuesta Nacional sobre Disponibilidad y Uso de
Tecnologias de la Informacion en los Hogares (ENDUIH), el cual demuestra que el uso de
la tecnologia ha ido en aumento y su uso se modifica potencialmente, ya que un 86.6% utiliza
el internet diario, lo que ha favorecido la comunicacion entre los jovenes, ya que sienten,
comunican y viven a través de la red social. Tomando en cuenta todo lo anterior y destacando

los riesgos que se generan en estos entornos es como se da paso al tema de violencia digital.




Hablar de violencia incluye un amplio panorama de significados, ya que a lo largo de la
historia, tiempo, contexto, cultura y perspectiva que se tenga de ella es como se va a
interpretar. De acuerdo con Arostegui (1994), la violencia incluye y responde a factores
bioldgicos, psicologicos, psicosociales, simbolicos culturales, politicos, éticos e historicos,
puesto que la violencia se desarrolla en la sociedad donde se generan relaciones sociales, las
cuales no siempre son pacificas y hay momentos en los que se presenta la friccion,

competencias y distintas fuerzas.

De acuerdo con el Observatorio de derechos en Internet Centro de proteccion de datos
Personales (2019), la violencia digital en mujeres se define como aquella que lesiona varios
bienes y derechos digitales, entre ellos la reputacién, y provoca actos discriminatorios y
maultiples manifestaciones violentas, las cuales dafian a nifias, adolescentes, jovenes, mujeres
adultas y de la tercera edad, valiéndose de distintos medios como teléfonos mdviles, internet,
plataformas de redes sociales, correos electronicos, entre otros. En este apartado también se
encuentra la revision de las diferentes tipologias de violencia digital en mujeres, algunas de
ellas son, accesos no autorizados, amenazas, acoso, sextorsién, monitoreo y acecho,

expresiones discriminatorias entre otras.

El capitulo 11 aborda las categorias tedricas del trabajo, alfabetizacion y habilidades digitales
para mujeres universitarias: autocuidado digital y la diferencia de autodefensa digital; se
comienza hablando sobre la importancia de una educacion socio-digital debido a que el uso
de los entornos virtuales provoca que se modifiquen ciertas practicas, pero al mismo tiempo
se reproducen otras, como los estereotipos o roles de género, por lo cual es necesario que se
cuenten con habilidades para poder hacer un uso adecuado y seguro de estos entornos para
obtener una adecuada alfabetizacion digital(Aparici, 2010).

Ademas se hace una revision de diversos autores que retoman el tema de la alfabetizacion
digital y se hace énfasis en lo propuesto por Garay (2019), quien refiere que ésta no sélo
consiste en el uso instrumental, es decir, no basta saber el uso béasico de los equipos de
computo, sino que implica tener los conocimientos necesarios para el uso de diversos
ambientes digitales o para manejar herramientas, seleccién de la informacion y tener una
actitud critica de ésta; en cuanto a las habilidades digitales se mencionan tres: instrumental

que se refiere a las habilidades en relacion al dominio técnico de las TIC y al conocimiento




practico y técnico del hardware y el software; cognitiva: se enfoca en la adquisicion de los
conocimientos y habilidades especificas que favorecen la busqueda, seleccion y el andlisis a
fin de que se analicen criticamente; por ultimo, la comunicativa que implica tener las
habilidades necesarias para generar la retroalimentacion, el intercambio y la habilidad de

comunicarse interculturalmente.

Con base en lo anterior, se destaca la importancia de un autocuidado digital como un proceso
en el cual se tiene una relacion con la cultura e historia, ademas de que permite visualizar
aquellas habilidades que favorecen un uso seguro de las RSD vy asi prevenir los posibles
riesgos en dichos entornos a través de estrategias de autocuidado propuestas por el colectivo
Hiperderecho (Calala, 2020).

Al final de este capitulo se hace mencion a la diferencia entre autocuidado y autodefensa,
mencionando que el primero es el cuidado de uno mismo en los entornos virtuales y el
segundo es un cuidado més especializado de uno mismo dirigido a todas aquellas personas
que son activistas y defensoras de derechos humanos que no sélo deben cuidar toda su
informacidn personal sino también la de las personas o grupos que representan (Luchadora,
2021; Hiperderecho, 2021; Social TIC, 2021).

El capitulo tres presenta el diagnostico de un estudio hecho a mujeres universitarias sobre la
violencia digital. Comienza con el apartado de estrategia metodoldgica en el cual se describe
el método que se selecciond para dicha investigacion (método mixto); de acuerdo con
Hernandez-Sampieri (2014), el método mixto es la integracién de los métodos cuantitativo y
cualitativo con el fin de enriquecer el trabajo y tener una perspectiva mas amplia del
fendmeno que se estudia, ya que permite examinar los procesos de estructura y descripcion
por medio de los razonamientos y la argumentacion que provienen de la recoleccion vy el

analisis de los datos de ambos métodos de manera que se complementan.

En este tercer capitulo se describen algunas caracteristicas de las universidades en las que se
realizé el estudio con la finalidad de reconocer si las instituciones cuentan con protocolos de
atencion a la desigualdad o la violencia de género y si en ellos se hace mencion de la violencia
digital, asi como conocer las acciones institucionales y las realizadas por colectivos, en caso

de que se cuente con ellos.




En cuanto al siguiente apartado se presentan los resultados que se obtuvieron del cuestionario
“Diagnostico de violencia digital en contra de mujeres universitarias”, el cual cuenta con
cinco apartados: datos personales, uso de internet y redes sociales, interacciones y vivencias
en las redes socio digitales, qué han hecho con respecto a esta problematica y las sugerencias,
a la par se hace mencion de las experiencias de violencia digital a las que se han enfrentado
las estudiantes en el uso de RSD. También se cuenta con un apartado titulado “Hallazgos
inesperados” donde se presenta aquella informacion que no estaba contemplada y que es
importante mencionar.




Capitulo I. Violencia digital contra mujeres. Definiciones y contexto en Mexico.

Las Redes Socio Digitales (RSD) han favorecido la interaccion de los sujetos en los entornos
digitales, aungue cabe mencionar que hay otras practicas que no han sido beneficiosas para
algunos usuarios en dichos espacios, tal es el caso de la violencia digital contra mujeres, por
ello es que en este capitulo se comenzara con un sub apartado titulado redes sociales a fin de
comprender un poco el contexto donde se desarrolla la problematica de interés, se
profundizara en el término de redes socio digitales, los principales usos de éstas, asi como la

descripcion de las RSD mas utilizadas como Facebook, Instagram, Snapchat entre otras.

Posteriormente, se retomara el término de la violencial, el cual de acuerdo con diferentes
autores como Arestegui (1994), Morillas (2004) y Rodriguez (2012) mencionan que no hay
un solo significado, sino que al hablar de violencia existen muchas perspectivas,
interpretaciones y sentidos, los cuales van a ir cambiando de acuerdo a la postura que se
tome, el contexto, el lugar, asi como las personas que lo interpretan, ya que hay muchos actos,
conductas y acciones violentas que en algunas sociedades se tienen normalizadas; por ello es
importante hacer mencién de los estereotipos de género, puesto que éstos contribuyen a la
violencia en contra de las mujeres y a la reproduccién de acciones machistas que colocan en
una desigualdad social a las mujeres; por ello se ahondara el concepto de violencia y tipos de

violencia.

Mas adelante se hard una revision de lo que es la violencia de género, la cual se produce
mediante un sistema de poder donde el sexo masculino domina a la mujer en distintos &mbitos
(familiar, escolar, laboral y social), trasgrediendo sus derechos y provocando discriminacion
y violencia contra ellas. Después se hablard de la violencia digital, que de acuerdo con
Trujano, Dorantes y Tovilla (2009), destacan que la violencia en la web puede ser fisica,
psicolégica, sexual, econdmica, objetal y social a través del control de las personas dentro de
los ciberespacios, es decir, se utilizan las redes sociales para intimidar, acosar y hostigar,

generando violencia online.

Es de suma importancia mencionar que la violencia digital tiene un gran impacto y, la mayor

parte, suele ser dirigida hacia las mujeres. De acuerdo con el INEGI (2020), el acoso ejercido

! Nota en este apartado cabe sefialar que se hablara de manera general y posteriormente se hablara de
violencia de género




por hombres hacia las mujeres en Mexico representa un 54.8%, mientras que el acoso
producido por hombres hacia hombres tiene un porcentaje de 25.5%, ademas cabe mencionar
que los agresores son conocidos o cercanos a la victima. Més adelante, se presentaran algunos

datos de este tema para contextualizar de manera mas especifica.
1.1. Redes sociales, conceptos bésicos

En la actualidad, las redes sociales son espacios donde se crean identidades virtuales con las
que se generan experiencias y grupos de pertenencia, por ello es importante comenzar con el
concepto de redes sociales segun Arunel y Siegfried citado en Crovi, Lopez y Lopez (2009)
que lo refieren como un conjunto de vinculos entre los miembros del sistema social. Al hablar
de redes sociales se encuentran diferentes definiciones, de las cuales destacan dos: La primera
estd bajo el enfoque socioldgico-antropoldgico centrada en las relaciones que se generan
dentro del sistema o red de pertenencia; la segunda las define como el conjunto de las
herramientas digitales con énfasis en las redes cibernéticas o las conocidas como Redes
Sociales Digitales (RSD) las cuales existen en distintas plataformas de internet. Ambas son
muy importantes para las actividades cotidianas, pero por el momento, se hara énfasis en las
redes sociales para comprender los vinculos que se desarrollan en ellas y posteriormente
discernir el concepto y su relacién con las RSD, el desarrollo de vinculos en la Web, asi como

los cambios e impactos de esto en la vida cotidiana de los usuarios de dichas plataformas.

Desde el concepto socioldgico, las redes sociales tienen dos enfoques: el primero se centra
en definir las interrelaciones que se dan en un sistema social, haciendo énfasis en las
relaciones de poder, es decir, bajo una estructura funcionalista; el segundo hace referencia a
la corresponsabilidad del individuo con el sistema social, puesto que las acciones que realiza
el individuo dependen del sistema social, asi como de las relaciones sociales que se
desarrollan con dicho sistema, dicho de otra manera, las acciones de las personas de un grupo
social estaran determinadas por dicho grupo de pertenencia teniendo presente las tradiciones,
gustos, intereses y estereotipos que contribuyen a la identidad de las personas (Abello y
Madariaga, 1999).

Las redes sociales se han convertido en un factor determinante en la socializacion de las
personas, pues al tener necesidad de crear vinculos con los individuos que los rodean desde

su nacimiento hasta su muerte, todo el tiempo estdn buscando maneras de pertenecer a




diferentes grupos. Aungue el primer conjunto al que se pertenece es la familia, durante el
desarrollo de cada individuo, se van creando relaciones con otras agrupaciones dependiendo
el nimero de integrantes, la frecuencia con la que se ven, el sexo, la edad, la raza, la amistad,
la intimidad. Todo ello permite que sus miembros se conozcan y reconozcan entre ellos, por
ello es que actualmente, las redes sociales se han vuelto parte fundamental en la construccion

de la identidad de los individuos.

Cuando se habla de redes sociales se hace referencia a la comunidad de personas en la cual
se da la creacion de enlaces donde los usuarios interactdan, dialogan, generan aportaciones
tanto de comunicacion como de conocimientos. Abello y Madariaga (1999) definen la red
social como un conjunto de vinculos que se forman por medio de las relaciones humanas, las
cuales tienen un impacto en la vida de cualquier persona. Dichas redes estan conformadas
por sujetos que son cercanos a los individuos, donde las primeras redes a las que se
pertenecen se generan en el ambiente primario, es decir, la familia, los amigos, los vecinos,

y éstas se van modificado.

De acuerdo con Perilla y Zapata (2009), el concepto de redes sociales tiene mayor auge
durante la década de los setenta, ya que se busca comprender y analizar las relaciones
intersubjetivas en &mbitos familiares, instituciones y comunitarios. Es gracias a ellas que se
comienza el estudio de las relaciones que se generan en comunidad, asi como el entramado
de acciones, significados y emociones que permiten formar vinculos relacionales por medio
de dinamicas que construyen a los sujetos y sus procesos. Dicho conjunto de individuos,
grupos, instituciones, comunidades o sociedades se vinculan unas con otras conformando

diversas redes.

En este sentido, la red social se define como las relaciones de intercambio reciproco de bienes
y servicios conformando un puente de intercambio que toma en cuenta las necesidades de los
individuos; también funciona como un mediador de conflictos, al construir las relaciones a
través del contacto con otros, manteniendo una relacion directa y teniendo presente el
espacio-temporal y de acuerdo a los enlaces sociales de las personas que se construyen
mientras se conocen, se gustan o disgustan y comparten vivencias, dichas relaciones se
conforman de manera natural llegando a ser un apoyo emocional donde se recibe amor,

aceptacion y afecto. También es una ayuda instrumental, ya que, a través de ellas, se




proporcionan servicios 0 bienes que permiten mejorar la vida y que optimizan la unién con
la comunidad, la sociedad o la institucion de las personas que comparten un contexto

geogréfico delimitado (Abello y Madariaga, 1999; Perilla. y Zapata, 2009).

Para el propdsito de este trabajo se considerardn a las redes sociales como el grupo de
personas que mantienen una comunicacion directa, se conocen y comparten un espacio
geografico, lo que no sucede con las redes socio digitales (RSD) donde los integrantes pueden
relacionarse con desconocidos y no viven cerca ni trabajan o estudian en la misma institucion,
por ello es que dicho concepto no logra adaptarse a las necesidades socioculturales actuales,
donde la innovaciones y la forma de construir vinculos se ha modificado permitiendo
transformar la forma de sociabilizar sin necesidad de salir de casa. Esto, como ya se ha
mencionado, tiene puntos positivos como el bajo costo en la comunicacion, intercambio de

informacion, entre otros.

En este trabajo se resaltaran algunos riesgos en las RSD como el acoso, el monitoreo o el
acecho, las amenazas, entre otros, los cuales generan violencia digital contra mujeres que es
el tema que se aborda en esta investigacion y por lo que es importante comprender los

escenarios donde se desarrollan.

El concepto de redes sociales, al presentarse en sitios web, se ha ido transformando, por ello
es que a continuacion se desarrollaré el concepto de RSD de manera més detallada para poder

comprender la manera en que se genera violencia en estos entornos.
1.1.2. Redes sociales digitales

Para esta investigacion se hablard de Redes Sociales o Redes Sociales Digitales (RSD),
aludiendo a este concepto como una red comunicativa que permite que se desarrollen
relaciones sociales las cuales se adaptan a los gustos, intereses y necesidades de los usuarios,
en dichos entornos virtuales se van forjando relaciones entre los usuarios y grupos de
pertenencia debido a las interacciones, el dialogo y la informacién que comparten en dichos

espacios.

A continuacion, se presentan algunos conceptos de las redes sociales digitales, de acuerdo a

algunos autores quienes mencionan lo siguiente:




Redes Sociales (Social Networking Sities) se puede presentar por medio de grafos
que se representan por un nodo que es el individuo, donde se mantiene una correlacion
entre las aristas y los nodos formando las relaciones infinitas de interconexion
(Rodriguez, 2013. En linea).

Boyd y Elison (2007) definen las redes sociales como servicios basados en la Web
que permite que los usuarios construyan un perfil pablico, semi-publico o limitado,

en el cual se articula una conexién con otros usuarios dentro del sistema.

Orihuela (2008) refiere que en cualquier tipo de red social digital se tiene una
cooperacion y participacion, la cual se ha mejorado debido a la web 2.0, donde los
usuarios generan sus contenidos, conforman una comunidad, generan vinculos y
establecen relaciones, teniendo presente sus gustos e intereses, compartiendo
informacion, coordinando acciones que permiten que se mantenga el contacto, todo
ello contribuye a la construccion de la identidad en espacios online o como los autores
mencionan identidad online. Esto permite que se tenga una inmediatez, facilidad y
pertenencia (grupo de pertenencia, comunidad...) donde los usuarios tienen espacios
para expresarse y compartir.

Campos (2008) indica que las llamadas redes sociales se centra en el término de
comunidad, por medio de la creacion de dichos medios de comunicacion los usuarios
interactian, dialogan, aportan comunicacién y conocimiento, ademas de que es
flexible y ancho de banda lo cual favorece el intercambio de informacién en los
estandares de la web libre, por otro lado, debido a que cuenta con una arquitectura
modular permite la creacién de aplicaciones complejas en menor tiempo y con un
bajo costo, todo ello permite que los usuarios tengan una participacion mas activa y

que colaboren en el desarrollo de la misma.

Por su parte la Real Academia Espafiola (En linea 2020) define red social como
plataforma digital de comunicacion global, que permite poner en contacto a un gran

ndmero de usuarios.

Con todo lo anterior queda claro que las redes sociales permiten el intercambio de

informacion por medio de la creacion de perfiles los cuales, al ser de tres tipos diferentes
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(privado, semi-publico y publico), permiten que los usuarios decidan compartir y
relacionarse con personas que son conocidas o0 que quizas sean desconocidos, ya que al
momento de crear una cuenta publica cualquier persona tendrd acceso a las imégenes,
archivos e informacion que se comparta con los demas usuarios, esto permite que los
individuos no solo mantengan relacion con sus amigos 0 amigos de sus amigos sino que
puedan conocer a personas que compartan gustos sin tener que limitarse a un contexto
geogréfico como se hacia mencion en las redes sociales del apartado anterior. Con todo ello
se logra una transformacion en cuanto a la manera de comunicarse y de establecer vinculos

con otras personas.

Como anteriormente se menciono, dichos cambios se dieron debido al crecimiento de uso de
las RSD lo cual se dio debido a laweb 2.0 ya que permitié modificar la forma de relacionarse,
permitiendo producir contenido, colaborar en el desarrollo de la tecnologia, lo cual facilitd
colaborar en el desarrollo méas activo en cuanto a la participacion de los usuarios, llevando al
establecimiento de vinculos afectivos con otro ausente (usuario) y el manejo de maltiples
identidades en las redes de internet debido a la creacion de perfiles; mientras que en la web
1.0 los usuarios son meros receptores, dejandoles una minima oportunidad para colaborar o
interactuar, ya que los contenidos eran elaborados por los proveedores de las paginas y la
posibilidad de que estos fueran modificados era casi nula (Campos, 2008; Pérez y Aguilar,
2012; Céceres, Brandle, y Ruiz, 2013).

De acuerdo con Pérez y Aguilar (2012), el origen de las redes sociales se sitda en SixDegree,
un sitio web de servicios de redes sociales que inicio en el afio de 1997 y se extingui6 en el
2001, posteriormente las redes sociales mas importantes surgieron posterior al afio 2002,
entre ellas esta Fotolog. A partir del afio 2003 surgieron LinkedIn, MySpace, Last.FM, Hi5.
En el afio 2004 aparecen Orkut, Flickr, Facebook; ya para el 2005 se crea YouTube, Bebo,
Ning y en el 2006 aparece el Twitter. Como se puede observar, es hasta el afio 2003 cuando
las redes sociales empiezan a llegar a mainstream y comienza a crecer su audiencia hasta
considerarse como masiva. Palao y Baeza (2020) y De la Hera (2020) sefialan que en el afio
2009 aparece WhatsApp y en el 2010 se crea Instagram y Pinterest, en el 2011 aparece
Google plus y, por ultimo, en 2016 nace Tik Tok.

11




A continuacion, se muestra en la ilustracion 1 la historia de las redes sociales: como y cuando

nacen de acuerdo con De la Hera (2020).

llustracion 1

La historia de las redes sociales

BREVE HISTORIA DE LAS Hace mas de dos décadas que nacié la

primera red social. Repasamos la
evolucion del Universo Social Media desde
su origen.

1997 —1
.- M sixdegrees”

friendstercs© 7 2002
=2zmMyspace zoos Linked 31
2004
200s @3B YouTube

2009

) @
Instagram
@ 2011

2016 cr
TikTok

e

M/JRKETING
ECOMMERCE

Fuente: De la Hera (2020) Recuperado de https://marketingdecommerce.net/historia-de-las-redes-sociales-

evolucion/

En un inicio las RSD eran usadas principalmente como una herramienta que permitia
encontrar informacion, los usuarios comenzaron a utilizar estos medios con distintos
propdsitos y no sélo como busqueda de informacién. Campos (2008) refiere que las nuevas
formas de comunicacion y las relaciones que se desarrollaron a través de la Web que marca
un gran cambio en cuanto a lo profesional como para las empresas, publicidad y el consumo,

ya gue se permite una mayor participacion e interaccion, donde el internet introduce nuevas
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formas no so6lo en cuanto a la comunicacion sino que engloba otros factores como la
economiay la cultura donde se tiene presente nuevos valores, formas de intercambio directas,
segmentadas, personalizadas, colaborativas; estas redes de comunicacién y colaboracion se
basan en modelos que permiten la afiliacion, agregacion, portales, comunidades, wikis, chats,

foros, blogs, esto con el objetivo de tener una mayor interaccion con los usuarios.

Seglin Campos (2008), Herrero, Alvarez y Lopez (2011), Pérez y Aguilar (2012) las redes
sociales digitales permiten que los usuarios se reinan ante un mismo fin de una manera
innovadora y atractiva donde se puede mantener contacto, escuchar, segmentar, hablar,
conversar, movilizar, apoyarse y ayudar sin que el espacio geogréfico y el horario les limite,

asi pues, las redes crecen en relacion a las necesidades de los usuarios.

Como se menciond anteriormente, una de las principales caracteristicas de las redes sociales
es permitir nuevas formas de socializar y que a su vez logren ampliar los grupos sociales
facilmente. Segun Orihuela (2008), Nufiez, Garcia y Hermida (2012) refieren que por medio
de la creacion de los perfiles es como logran reconstruir o mantener en el mundo virtual los
vinculos que en un momento se establecieron con los comparfieros, colegas, alumnos o
amigos, donde la red se ha convertido en un lugar intermedio entre el mundo privado y el
mundo publico, en el cual los usuarios se pueden reencontrar con viejas relaciones y

continuar construyendo mas vinculos.

La comunicacion medida por un ordenador facilita la diversidad de intercambios
comunicativos, permitiendo modificar las relaciones tradicionales, es decir, gracias a estas
redes las personas pueden intercambiar informacion con personas desconocidas. La
investigacion realizada por Céceres, Brandle y Ruiz (2013) menciona que ocho de cada diez
de los internautas que acuden a las RSD, no se conocen en persona y solo interactGan en los
chats, blogs y foros con personas famosas, amigos o conocidos de sus amigos. Estos autores
también mencionan que no solo se percibe a una persona como desconocido por el hecho de
gue no se mantiene una relacion personal, sino gque esto tiene una estrecha relacion con la
confianza y seguridad que sienten del otro usuario al conocerse e intercambiar informacion

en las plataformas en las que se mantiene una relacién con los usuarios desconocidos.

Por otro lado, es importante mencionar que estos entornos permiten mantener hasta cierto

punto, el anonimato mientras participan en algun blog, foro o chat. Con esta investigacion
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Céceres, Brandle y Ruiz (2013) muestran como los usuarios generan confianza debido a la
informacion, el tiempo y el acercamiento que se mantenga con el otro, ya que esto permitird
que conozcan a las personas con las que van desarrollando vinculos a pesar de que no se
tenga una comunicacion presencial. Cabe mencionar que si bien esto permite la socializacion
con distintas personas en los espacios virtuales no se esta exento de los posibles riesgos de
estos entornos, ya que al permitir el anonimato de otro usuario se desconoce si la identidad
de la otra persona es verdadera o falsa. Otra cuestion que se debe tener presente son los tipos

de perfiles que se tiene en dichas redes y que a continuacién se mencionan.

Boyd y Elison (2007) y Céceres, Bréndle y Ruiz (2013) hacen referencia a la delimitacion
del perfil, el cual se encuentra conformado por tres tipos de categorias.

e EI primero es el privado, compartiendo informacion Gnicamente con las personas
cercanas, es decir que los usuarios se relacionan en la red con algunos de sus grupos de:
amigos, conocidos, compafieros, pareja y vecinos sin que se tenga relacion con personas
desconocidas.

e El segundo es el semi-publico, en el cual se mantiene una relacién con personas de los
grupos mencionados anteriormente (amigos, conocidos, comparieros, pareja y vecinos),
pero ademas comienzan a relacionarse con personas desconocidas como amigos o
conocidos de los amigos.

e El tercer perfil es el publico, donde los usuarios se relacionan con personas desconocidas
no solo con amigos, conocidos, comparieros, parejas, vecinos y amigos o conocidos de
amigos, sino que con cualquier persona que se encuentre en la red se puede desarrollar

una comunicacion.

Por su parte Orihuela (2008) agrega que el perfil de cada usuario en una red social digital al
ser un espacio en el cual las personas se relacionan y construyen una identidad, es importante
tener presente que en el sistema se muestra un filtro el cual permite el ajuste de la informacion
que se recibe en las redes, esto es de suma importancia para las empresas ya que permite
tener presente el tipo de publicidad que se podra enviar de acuerdo a los gustos e intereses de
los usuarios 0 en el caso de las redes profesionales permitiendo conocer la experiencia
profesional de las personas (su curriculo) con el fin de seleccionar a la persona que se requiera

para ocupar el trabajo o para colaborar en un proyecto. Un ejemplo de redes profesionales es
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LinkedIn, la cual sustituye las tradicionales tarjetas de presentacion ademas de venir a

sustituir los viejos curriculums.

De acuerdo con Caceres, Brandle y Ruiz (2013) mencionan que los hombres son quienes
muestran una mayor posibilidad para poder ampliar las redes sociales en cuanto a sus
relaciones online mientras que las mujeres se muestran mas prudentes; esto se puede
confirmar con el Instituto Federal de Telecomunicaciones (IFT). (2020) que refiere que en
relacion a los perfiles un 81.2% de las mujeres lo mantienen en privado y los hombres un
70%, mientras que los perfiles pablicos un 27.1% son hombres y un 14.6% son mujeres, €s

decir que los hombres tienen una mayor apertura para comunicarse con desconocidos.
1.1.3 Uso de redes socio digitales en México

De acuerdo con INEGI (2019), los usuarios de internet en el afio 2019 lo utilizan
principalmente para obtener informacion con un total de 90.7 %, para comunicarse lo utilizan
un 90.6 %, como entretenimiento un 91.5%, con el fin de apoyar la educacién o la
capacitacion un 83.8%, para acceder a las redes sociales un total de 87.8%, para operaciones
bancarias en linea un 16.8%, con el proposito de interactuar con el gobierno un 35.66%, con
el fin de acceder a contenidos audiovisuales un 80.5%, con el objetivo de descargar software
un total de 48.0%, para leer periddicos un 47.3%, para utilizar servicios en la nube un total
de 19.4% y con el proposito de ventas por internet un 9.3%. Con estos datos se puede observar
que las redes sociales si bien no es el primer uso que le dan los usuarios presenta un porcentaje
bastante significativo y recordemos que es un espacio donde se crean identidades virtuales y

grupos de pertenencia y es el entorno de interés de esta investigacion.

Ademas, es importante considerar la edad de las personas, ya que el uso de la internet en
jévenes esta en aumento, de acuerdo con INEGI (2019); Asociacién de Internet MX. (2020)
refiere que en el afio 2020 el uso de las redes sociales incremento a un 89% un 86.6% de los
usuarios de internet lo utilizan diario; en relacion a su sexo, en hombres se representa un
48.4%, mientras que en mujeres un total de 51.6 %. En relacion al uso del internet por rango
de edades, se encontrd que las personas entre los 25 a los 34 afios son quienes mas lo utilizan
con un 19.2%, el segundo grupo que lo utiliza con mayor frecuencias son personas de 35 a
44 afios de edad con un total de 17.03% y el tercer grupo son personas con edades que oscilan
entre los 18 a los 24 afios de edad con un 15.8 %, en relacion a estos datos se puede observar
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que la poblacién de interés para esta investigacion ocupa el primer grupo que utiliza mas el
internet, sin embargo, es importante conocer sus usos y practicas que tienen principalmente
en las redes sociales y si las mujeres cuentan con las habilidades para una navegacion segura

en dichos espacios.

De acuerdo con la Encuesta Nacional sobre el Uso del Tiempo, las mujeres utilizan los
medios masivos de comunicacién con un promedio de 15.1%, mientras que los hombres
tienen un 16.1%, en relacion al promedio en horas a la semana dedicadas al uso masivo de
comunicacion el porcentaje en horas en hombres es de 85.7% mientras que en mujeres un
80.5%. En localidades de 10 000 personas y mas, se encontrd que la taza en horas es de
93.3% en hombres y 90.8% para mujeres. Estas cifras nos permiten ver la realidad, ya que,
aunque se ha dado un incremento del uso del internet en la poblacion femenina, si tomamos
en cuenta el niamero de habitantes en México, aln existe desigualdad en la presencia de las
mujeres en los espacios digitales tanto como consumidoras como creadoras de contenidos
(INEGI, 2019).

La Asociacion de Internet MX (2020) refiere que el dispositivo que utilizan mas los usuarios
(hombres y mujeres) son: Smartphone con 93%, seguido de ello estan las Laptop con un 69%,
en tercer lugar, estan las Smart TV con un 50% y en cuarto lugar es por medio de Tablet con
un total de 45%. En dicho estudio se hace referencia a las redes sociales mas utilizadas por
la poblacion mexicana y aqui s6lo se hard mencidn de las cinco primeras redes mas utilizadas:
Facebook presenta un 97%, seguido el WhatsApp con un 95%, después esta Instagram con
un 73%, YouTube con un 82%, Twitter con un total de 57%. De acuerdo con el Instituto
Federal de Telecomunicaciones (2020), 91.2% de las mujeres que acceden a redes sociales

prefieren hacerlo en un Smartphone.

Los siguientes datos se presentan de manera mundial, por lo que de acuerdo con Yi Min
Shum Xie (2020) refiere que el 96 % de la poblacién utiliza YouTube, 94% utiliza Facebook,
un 89% utiliza WhatsApp, un 71% utiliza Instagram y un 61% Twitter. Cabe mencionar que
tanto Datareportal (2020) y Yi Min Shum Xie (2020) refieren que Tik Tok ha sido una de las
redes que ha presentado un incremento de usuarios durante la pandemia y puede llegar a

posicionar en los primeros cinco.
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En lo que respecta a México el Instituto Federal de Telecomunicaciones (2020) menciona
que las principales redes que utilizan los usuarios son Facebook con 94.9% con internet fijo
y 93.3% con telefonia mévil WhatsApp/Skype 75.3 % con internet fijo y 93% con telefonia
movil; Instagram con un 39.9 % con internet fijo, con 36 % telefonia movil. Debido a la
contingencia por COVID-19, la publicacion de audiencias y consumo digital de Nielsen
IBOPE (2020) refiere que el tiempo de navegacion de las mujeres ha incrementado 22
minutos en redes sociales: Facebook en donde pasan aproximadamente 89 minutos diarios,

ademas de que personas de todas las edades han incrementado el uso de Tik Tok

En relacion a las redes sociales que mas utilizan las mujeres son Facebook, WhatsApp/Skype,
Instagram y Snapchat mientras que Twitter lo utilizan més los hombres. Por otro lado, la
encuesta refiere que las mujeres presentan un mayor porcentaje en cuanto a compartir
informacién en las RSD. Se encontrd que en una conexion fija un 72.5% de las mujeres
comparten memes e imagenes graciosas; en segundo lugar, comparten videos y en tercer
lugar un 68.5% comparte fotos suyas o selfis de amigos o familiares. En cuanto a la conexion
movil se descubrid que un 68.2% de las mujeres comparten videos, en segundo lugar, con un
62.1% comparte fotos suyas o selfis de amigos o familiares y 61.1% comparten memes e
imagenes graciosas, también se logro conocer que las redes que mas utilizan para compartir
videos es Facebook, para subir fotos suyas o selfis de amigos o familiares es Instagram
seguida de Snapchat y para los memes e imagenes graciosas Instagram (Instituto Federal de

Telecomunicaciones, 2020).

Basado en lo anterior, es de suma importancia tener presente que las principales RSD con las
que las mujeres realizan ciertas practicas y usos pueden conllevar a alguna situacion de
violencia digital, por lo que a continuacion seran descritas brevemente algunas caracteristicas

de estas redes.

1.1.4. Redes sociales mas utilizadas.
Facebook

Esta plataforma nace en el afio 2004 y fue creada por Mark Zuckerberg. En sus inicios fue
Ilamado Facemash, con el objetivo de contactar a estudiantes de la universidad para dar sus

opiniones en relacion al aspecto fisico de otros estudiantes, sin embargo, esta red poco a poco

17




comenz0 a tener mas usuarios y se convirtio en una de las redes mas utilizada. Actualmente
de acuerdo con Datareportal (2020) cuenta con 844 millones de usuarios de los cuales 51%

son mujeres y 49 % son hombres.

Boyd y Elison (2007) mencionan que dicha red, en el 2005, se fue ampliando a estudiantes
de secundaria, profesores de todos los niveles y gradualmente a todo el mundo, permitiendo
la libertad para que los usuarios logren personalizar sus perfiles y realizar diferentes
actividades sin salir de la plataforma. El Instituto Federal de Telecomunicaciones (2020)
enfatiza que sus caracteristicas de mayor relevancia, en relacion a la comunicacién, son
favorecer y mantener vinculos con personas cercanas de los usuarios, ampliar su circulo
social, lograr un mayor reconocimiento, aprobacién o no hacia ellos; también brinda
entretenimiento, mantiene actualizaciones de diferentes contenidos, principalmente de
aquellos temas en los que se muestra interés de los usuarios, por otro lado al contar con una
aplicacion de mensajes privados, permite una comunicacion mas cercana. De acuerdo con
We are social y Hootsuite en el informe digital de México en Datareportal (2020) Facebook

ha logrado llegar a los 84 millones de usuarios.
Skype

Es una red social que de acuerdo con Velasco (2013) fue creada por Janus Friis y Niklas
Zennstrom, ya que ellos querian probar una posibilidad de extender su uso a comunicaciones
por voz y video, en el 2003 se cre6 la primera version, la cual se descarga gratuitamente, pero
con un codigo privado. En el afio 2005 eBay adquirid Skype por 2.6 millones de délares
donde se fortalecieron las operaciones de Skype y las funciones de videoconferencia. En el
2011 Microsoft comprd la compafiia por 8.5 millones de ddlares. Este servicio aplica
restricciones o distintas calidades de acuerdo a los servicios a los que acceda el usuario,

permitiendo mantener una neutralidad en la red.

Entre sus principales caracteristicas es que es una plataforma que permite realizar video
Ilamadas con personas en cualquier parte del mundo, por medio de ella se logra enviar
mensajes, llamar y compartir informacion con otros usuarios. Skype se puede instalar en
diversos equipos electronicos (incluso televisores o videoconsolas preparadas); permite

realizar llamadas de audio utilizando conexion de internet y es gratuito; también se pueden
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realizar videoconferencias. Una de las desventajas es que si se requiere de un mejor servicio

se debe de pagar por ello (Velasco, 2013; Universidad Complutense, 2015).
Twitter

Esta red nacié en 2006, fue creada por Jack Dorsey y su precursor Noah Glass, al inicio se
tenia el propdsito de crear conversaciones con SMS entre pequefios grupos de persona, el
primer tweet en la historia de la plataforma la escribié Jack Dorsey el 21 de marzo de 2006.
Este medio tiene un limite de caracteres de escritura (140) por cada mensaje. En el 2007, se
convirtié en una empresa independiente y en ese mismo afio un usuario (Chris Messina)
inventa por casualidad el hashtag, el cual se comienza a implementar en la plataforma. Esta
red favorece la funcién de comunicacién, ya que en este entorno se comparten los
acontecimientos novedosos que ocurren en el mundo, ademas de contar con una inmediatez
que favorece la expansion de las noticias e incluso antes que otros medios (Palao y Baeza,
2020; Naveira, 2020).

Es una de las plataformas que marca tendencias y de acuerdo con Naveira (2020) lleva afios
luchando por un status como una plataforma de referencias, logrando incorporar
funcionalidades que agraden a diferentes grupos, por ello es que se incluyeron fotos o gifs en
los tweets. Cuando se agregd la opcidn de hacer encuestas, se amplié el limite de caracteres
a los 280, ademas de que en los ultimos afios los twits aparecen en orden cronoldgico. Esta
red social cuenta con 9.5 millones de usuarios segin We are social y Hootsuite en el informe
digital de México (Datareportal, 2020)

Instagram

Es un entorno que de acuerdo con Gil (2020) fue creado por Kevin Systrom y Mike Krieger
en octubre de 2010, al inicio su nombre original era Burbn y su objetivo se centraba en
permitir la geolocalizacion y check-in, aunque al inicio Unicamente se podia utilizar en
dispositivos Apple, lo que llamo mas la atencion de los usuarios eran las fotos de los
diferentes lugares que se compartian y ahi fue cuando se cambio el objetivo. En el 2012 esta

aplicacion llega a Android y es comprada por Facebook por un millén de doélares.

Algunas de las caracteristicas de esta plataforma es que permite compartir fotos y videos en

los que se puede etiquetar a personas, también se envian mensajes directos con fotografias o
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videos, de esta manera, aparece un chat para poder enviar mensajes a otros usuarios de
manera personal. En el 2017, llega Live Stories permitiendo transmitir video en directo a
otros usuarios (Palao y Baeza, 2020; y Gil, 2020). En relacion al informe digital de México
de We Are Social y Hootsuite menciona que esta plataforma va en crecimiento de usuarios
jévenes en rangos de 24 a 34 afios con un uso de 31.2%, siendo unos 24 millones de usuarios

activos en Instagram (Datareportal, 2020).
SnapChat

Castro (2020) hace mencion a que dicha red surgié en 2011 gracias a Evan Spiegel, Bobby
Murphy y Reggie Brown. La primera versién fue la aplicacion Pikaboo en la cual no tuvieron
éxito, sin embargo, elaboraron un segundo proyecto, esta vez creando la aplicacion como la
conocemos hoy en dia y, debido al éxito obtenido en el afio 2013, Facebook intenté comprarla
y por su parte, Google también lo hizo en el 2016, pero ninguno de ellos tuvo éxito en poder

adquirirla.

Entre las caracteristicas de esta aplicacion es que cuenta con filtros de realidad aumentada,
lo cual le permitié conseguir una gran popularidad, ademéas de que su mensajeria permite
destruir los mensajes que los usuarios envian, brindando la opcion de elegir el tiempo en que
éstos seran visibles. También cuenta con una opcion para guardar las conversaciones, al
realizar eso se enviard un mensaje a los usuarios para saber que el mensaje ha sido guardado.
En la actualidad, se contintia mejorando la realidad aumentada nuevas formas de creacién de

contenido o la calidad de servicio de mensajeria (Castro, 2020).

En el informe digital de We Are Social y Hootsuite México se refiere que Snapchat ya cuenta
con casi 15 millones de usuarios en la plataforma, la cual es utilizada mas por mujeres

representando un 75% mientras que en hombres representa un 24%, (Datareportal, 2020).

TikTok

De acuerdo con el influencer Markets (2020), dicha red estd dirigida para adolescentes
centrada en la masica, la plataforma fue creada por Alex Zhu y Luyu Yang en Shanghai
China en el afio 2014 con el nombre de Bytedance. En el afio 2016, cuando se lanza a nivel
mundial, se cambia su nombre a TikTok, este entorno incorpora videos y musica que facilita

que los usuarios graben videos musicales y permite compartirlos con sus amigos.
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Entre sus caracteristicas es que permite que los usuarios realicen videos con diversos
contenidos donde pueden verlos bailar, cocinar, hacer trucos de magia, jugar con las
mascotas, recrear parodias comicas, entre otros temas. Puede ser empleada tanto como
espectador o creando contenidos; en la primera opcion se puede participar sefialando las
preferencias individuales por medio de los likes, comentarios y el tiempo en que se visualiza
el contenido, con ello permite ofrecer a los usuarios informacién o sugerir videos que les
gustaria visualizar; el segundo, como creador, se puede compartir los videos realizados para
buscar el mayor nimero de visualizaciones, comentarios y likes de los otros usuarios. Es una
plataforma que es facil de usar y que cuenta con sugerencias para hacer la edicion de los
videos, ademas de contar con musica pregrabada y filtros para las imagenes, pero lo mas
sobresaliente es que utiliza los temas del momento, sin duda esto permite que sea una de las
redes con un gran crecimiento a nivel mundial y que puede llegar a posicionarse entre las de
mayor uso (Markets, 2020; de la Hera, 2020).

De acuerdo con los datos obtenidos hasta el momento, la utilizan con mayor frecuencia
personas con edades entre 25 a 34 afios de edad, es decir, su poblacion representa
principalmente a mujeres universitarias. Las RSD representan la mejor alternativa de
comunicacion para las mujeres puesto que no solo es la opcion mas barata, sino que permite
crear redes de apoyo ante las diversas problematicas que enfrentan y crear medidas de
proteccién y, como anteriormente se mencion6, debido a la situacion sanitaria (COVID-19)
el incremento del uso de las redes sociales por parte de las mujeres se ha intensificado en

forma impresionante, ya que estas plataformas les permitieron continuar con sus estudios.

La poblacion femenina utiliza estos entornos digitales principalmente para comunicarse,
compartir informacion, imagenes videos o fotos, pensamientos, compartir las actividades que
realizan o los lugares que visitan. Las plataformas que mas utilizan para compartir fotografias
son Instagram y Snapchat, esta ultima debido a que permite notificar si la persona a la que se
le envi6 una foto toman captura de pantalla o guarda la informacién que se compartié con

ella, permitiendo tener una mayor seguridad en cuanto a practicas como el sexting.

Para las mujeres, el uso de las RSD puede llegar a ser un entorno de riesgo, ya que muchas
de las préacticas que se realizan en lo que se conoce como offline pueden representar un

espacio donde sean violentadas, exhibidas o humilladas, ya que en estas plataformas, como
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en la publicidad, se reproducen los estereotipos de género donde frecuentemente se sexualiza
el cuerpo de la mujer colocéndola en una situacion de vulnerabilidad y reforzando la cultura
patriarcal, fomentando asi el ejercicio de poder del hombre hacia la mujer. Por esta razén es
indispensable que las mujeres universitarias cuenten con estrategias para prevenir la

violencia que se genera en estos espacios y crear las redes de apoyo para contrarrestarla.

La revision de las redes sociales mas utilizadas, sobre todo en aquellas donde se hace
mencion a los usos principales que realizan las mujeres, permite identificar los espacios en
lo que se participa, asi como las habilidades que han desarrollado o que requieren desarrollar,
para espacios mas seguros. A continuacion, se describira qué es la violencia, sus significados

y los tipos de violencia digital a los que las mujeres se pueden enfrentar.
1.2. La Violencia y sus diferentes significados?

Hablar de violencia incluye un amplio panorama de significados, ya que a lo largo de la
historia, tiempo, contexto, cultura y perspectiva que se tenga de ella es como se va a
interpretar; de acuerdo con Arostegui (1994), la violencia incluye y responde a factores
bioldgicos, psicoldgicos, psicosociales, simbolicos, culturales, politicos, éticos e historicos,
puesto que la violencia se desarrolla en la sociedad y es en ella donde se generan las
relaciones sociales, las cuales no siempre son pacificas y se presentan fricciones,
competencias y distintas fuerzas que aunque, a veces, son valoradas como positivas puesto
que propician una transformacion en los individuos, también son negativas ya que se busca

la dominacion del otro por medio de las fuerza o agresiones.

El término violencia, como se menciond al principio, tiene multiples significados,
explicaciones e interpretaciones. De acuerdo con el modelo de racionalidad agonica se
interpreta bajo un conjunto de miradas socio-morales que generan en el ser humano una
conciencia de racionalidad conflictiva, es decir puede ser considerada como un valor 0 un

desvalor, todo ello de acuerdo a como se interpreta (Morillas, 2004; Arostegui, 1994).

Estafiol (2012) explica que la violencia se ejerce entre los semejantes donde se tiene presente

la diferencia de nacionalidad, economia, religién, color o ideologia, todo ello se debe

2 En este apartado se incorporan definiciones de violencia, violencia de género, asi como propuestas
institucionales y datos en este trabajo a fin de conocer cdmo se construyo el concepto de género
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principalmente por la busqueda de poder politico y econdmico. Estafiol (2012); Morillas
(2004); y Rodriguez (2012) refieren que la violencia es lo peor del ser humano, ya que es
contraria a la vida humana, siendo una de las principales responsables de la desigualdad,
racismo, entre otras. Es importante mencionar que todos los actos violentos afectan la calidad
de vida, salud, las situaciones econdémicas, politicas y sociales de los paises, teniendo

presente que dichos actos son valorados de manera negativa.

Por otro lado, Zizek (2017) refiere que la violencia es directa y fisica haciendo uso de la
fuerza fisica, utilizando o no objetos, la cual genera un impacto en los cuerpos de los
agredidos, en cuanto a la violencia ideol6gica se encuentra los actos de racismo, odio o
discriminacion sexual, debido a que se imponen ideologias relacionadas con la cultura,
politica, religion, economia y lo social. El autor refiere que hay tres modos de ejercerla que
son: subjetiva, objetiva y simbdlica. La violencia subjetiva es aquella que es ejercida por los
agentes sociales, por los individuos malvados, los aparatos represivos y las multitudes
fanaticas, es decir son acciones que se viven dia a dia en las calles; un ejemplo es el
narcotrafico que existe actualmente en nuestro pais. En segundo término, esta la violencia
objetiva que surge del capitalismo, donde los individuos dejan de apreciarse como sujetos y
son vistos como objetos parte del sistema, en ésta el ciudadano comin se vuelve desechable
y excluido, un claro ejemplo de ello es la pobreza o la desigualdad expresada de manera

abstracta.

De acuerdo con Zizek (2017) la violencia subjetiva es la mas utilizada en los medios de
comunicacion, lo cual tiene una injerencia en la violencia objetiva y simbdlica dando una
naturalizacion de conductas, reforzando mitos, prejuicios y estereotipos. Por ultimo, la
violencia simbolica esta relacionada con los sistemas y formas de gobierno, lo cual se puede
presentar por ejemplo en los crimenes comunistas, dicho tipo de violencia es una de las méas
dificiles de identificar puesto que los medios han visibilizado la violencia hasta tal punto que
las personas consideran que ciertos actos o conductas son normales. Los diferentes
significados que se le atribuyen a la violencia, de acuerdo a la postura que toma, es
indispensable para desarrollar el tema de las violencias digitales. (Morillas, 2004; Arostegui,
1994).
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En muchas ocasiones se han justificado o comprendido ciertos actos violentos, dependiendo
de las circunstancias o motivos, todo ello debido a que en la cotidianeidad nos enfrentamos
con asesinatos, guerras violaciones, torturas, acoso, entre otros tipos de violencia que debido
a su frecuencia se han llegado a concebir como algo cotidiano, sin embargo, es importante
recordar que los actos o situaciones de violencia buscan una subordinacion y dominacion del

otro y generan una consecuencia desfavorable para quién es subordinado (Morillas, 2004).

En relacion a lo antes mencionado es importante recalcar que la violencia tiene distintos
significados y por ende también cuenta con diversos factores asociados que la acompafan.

Segun Morillas (2004), la violencia se presenta en los siguientes factores:

e Causa: Dafio, dolor, destruccion con la finalidad o intencidn de generar una accion
agresiva.

e Emociones y vivencias: Se presenta por medio de la indignacién, odio, culpa,
remordimiento o crueldad. Son ideas y creencias personales acompafiadas de
motivaciones y disposiciones (racismo, sexismo, machismo entre otras).

e Actitudes valorativas: Son aquellas situaciones de violencia que se justifican o se da
una valoracion como bueno, malo, justo o injusto. Ejemplo, la pena de muerte.

e Palabras y actos de comunicacién verbal y no verbal: Son gestos, expresiones o
simbolos.

e Realidades sociales e histdricas: Compuesto por los regimenes socio-politicos, el
colonialismo, la discriminacion sexual, el terrorismo, el trabajo infantil, entre otros.

Se ha hecho mencién de que la violencia no tiene un significado Unico, por ello es que a

continuacion, se presentan algunas definiciones de violencia.

De acuerdo con la Real Academia Espafiola (2019): “violencia es la cualidad de ser violento";
accion de violentar o violentarse; la accion de violentar o ir contra de lo natural; por dltimo,
se considera como la accion de violar a una persona”. sin embargo esta definicion no deja
claro lo que quiere especificar por ello se considerd pertinente buscar qué es la accion de ser
violento o violenta: es actuar con fuerza e ira; mientras que violentar es la aplicacion de
medios violentos para vencer la resistencia de una persona u objeto; y violar es infringir o

quebrar una ley o promesa; con todo lo anterior se puede decir que violencia es el uso de la
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fuerza, donde se presenta una resistencias con el fin de romper una ley, esto podria ser para

un cambio o en busca de la dominacion de una persona o pueblo.

En esta Gltima definicion se propone que la violencia no sélo debe ser vista como el uso de
la fuerza o ira para dafiar o trasgredir a una persona, ya que hay otros mecanismos sutiles que
permiten causar dafio, como la violencia verbal, psicolégica o simbolica. A esto, hay que
agregar que hay conductas violentas que estan normalizadas debido a la cultura o a los
estereotipos de género que se reproducen, por ejemplo, considerar que la vigilancia o el acoso
hacia las mujeres por parte de novios, esposos y parejas sexuales, en las redes sociales es

sefial de cuidado y amor.

De acuerdo con la Ley general para la prevencion social de la violencia y la delincuencia
(2012), en el Articulo 3 numeral XI define la violencia como:
El uso deliberado del poder o de fuerza fisica, ya sea en grado de amenaza o efectivo
contra uno mismo, otra persona, un grupo o comunidad, que cause o tenga muchas

probabilidades de causar lesiones, muerte, dafios psicologicos, trastornos del
desarrollo o privaciones (p. 3).

Dicha definicion hace referencia al poder que se ejerce sobre otra persona o un grupo
teniendo como consecuencia una desvalorizacién puesto que el fin es dafiar o transgredir la

seguridad de quienes son violentados.
De acuerdo con Morillas (2004).

(...) Violencia es un concepto valorativo y relativo, que seria resultante simbolico-
practico de procesos de constitucién de realidades valorativas, surgido mediante la
aplicacién, dentro de una comunidad socio-histérica, de modelos de conciencia-
racionalidad agonica a la realidad agresiva humana (con génesis e incidencia
personal, interpersonal, social e histdrica) (p. 246).

De acuerdo con dicha definicion la violencia tendra sus significados e interpretaciones de
acuerdo a la percepcion personal, entorno social y cultural, contexto historico y temporal,
entre otros, ya que puede haber diferentes interpretaciones de violencia o normalizacion de
los actos, sin embargo, continda siendo violencia, por ejemplo: las interpretaciones de
violencia de género en la ciudad de Mexico y en una cultura indigena son diferentes, aunque
sea mexicana también. Los diversos significados, tradiciones y estereotipos de genero, que

en ocasiones pueden coincidir, pero no se interpretan de la misma manera.

25




1.2.1. Tipos de violencia

Rodriguez (2012) refiere que hay diferentes tipos de violencia que son el estructural, el
institucional, el interpersonal y el individual. El estructural, como su nombre lo dice, hace
referencia a la estructura politica, econdmica y social. El segundo comprende las
instituciones y las asociaciones formales e informales, ya que las relaciones interpersonales
se desarrollan cotidianamente. Por ultimo, el individual se refiere a la historia personal y la
estructura biofisica. Estos niveles se utilizan con el fin de dar seguimiento, luchar y

comprender los distintos tipos de violencia que a continuacion se mencionan.

La violencia politica segun Rodriguez, (2012) y Arostegui (1994) plantean que son actos en
busqueda del poder politico, se realiza mediante dos acciones: La primera es la idealizacion,
la cual se construye mediante una ideologia considerando los elementos que son aceptados,
como la ética, lo que permite que se justifique la violencia. La segunda hace referencia a la
instrumentacién, es decir, los organismos que se encargan de dirigir la violencia; algunos
ejemplos de violencia politica son las guerrillas y los asesinatos politico; Arostegui (1994)
menciona que la violencia politica esta relacionada estrechamente con la violencia social y
con la historia, ya que la lucha de poderes se ha ido modificando, sin embargo, es muy
evidente que quienes terminan sufriendo las consecuencias de esto son los grupos vulnerables
o de resistencia que luchan por erradicar la violencia e injusticia social que hay en torno a los

grupos de poder.

La violencia econdémica de acuerdo con Rodriguez (2012) y el Consejo Nacional de la
Poblacion (CONAPO) (2018) definen que es toda accion u omision respecto a los ingresos
econdmicos, es decir son todas aquellas limitaciones econémicas, generando una relacion de
dependencia con su agresor. También son considerados como violencia econémica los robos

de autos y el tréfico de drogas.

La violencia social, de acuerdo con Rodriguez (2012) y Arostegui (1994), se manifiesta bajo
las relaciones sociales de un sistema donde surgen las relaciones de fuerza que compiten con
el fin de mantener el poder social o lo que se considera como el control, ya que en ocasiones
se tiene muy normalizadas ciertas conductas. Algunos tipos de violencia social son las

agresiones racistas y homofobicas, el vandalismo, entre otros.
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De acuerdo con Bourdieu (2000), la violencia simbdlica se considera menos comun gue otros
tipos de violencia, porque se piensa que al ser simbolica es opuesta a lo real, es decir, sus
efectos no son visibles. El autor describe la violencia simbdlica como:
La violencia simbdlica se instituye a través de la adhesion que el dominado se siente obligado
a conceder al dominador (por consiguiente, a la dominacién) cuando no dispone, para
marginar la relacion que tiene con él, otro instrumento de conocimiento que aquel que

comparte con el dominador y que, al no ser mas que la forma asimilada de la relacion de
dominacion, hace que esa relacion parezca natural (Bourdieu, 2000, p. 51).

Es decir que no toda violencia debe de ser visible, sino que hay otro tipo de mecanismos que
permiten la dominacion del otro, por medio de actos y diferentes parametros sociales, los
cuales son asimilados como normales, por ello se da un uso de poder sobre la otra persona,
pero gue se intenta negar o visibilizar la existencia de la dominacion, debido a que es un acto
simbolico, el cual es admitido por la parte afectada con una eficiencia “maégica” (sic), que
esta orientada a las creencias socialmente inculcadas, sin cuestionamiento alguno, por ello es

que se da una apreciacion diferente de los unos frente a los otros (Bourdieu, 2000).

Segun Segato (2003) y CONAPO (2018), la violencia fisica es evidente, puesto que tiende a
dejar marcas en el cuerpo, provocando una lesiones internas o externas, las cuales pueden ser
temporales o incluso causar una discapacidad o la muerte. Para ejercerla, en ocasiones, el
agresor usa objetos, pero siempre utiliza la fuerza fisica con la finalidad de generar un dafio
fisico en las victimas, una disminucién en su autoestima, desestabilizando la confianza y la
autonomia en el agredido, causando malestares fisicos, trastornos gastrointestinales,

taquicardias, entre otros dafios.

La violencia sexual, de acuerdo con CONAPO (2018), es cualquier acto que dafie el cuerpo
o sexualidad de la victima y que atente contra su libertad, dignidad e integridad fisica; la
victima puede presentar reacciones como culpa, depresion, uso y abuso de drogas o alcohol

y baja autoestima, entre otras consecuencias.

La Ley General para la Prevencion Social de la Violencia y la Delincuencia (2012),
menciona que la violencia psicoldgica es cualquier acto que dafie psicolégicamente a una
persona, éste va desde la negligencia, el abandono, el descuido, la colopatia, los insultos, las

humillaciones. La indiferencia e infidelidad también estan consideradas en este rubro, pues
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provocan a la victima depresion, aislamiento, devaluacion de la autoestima, llegando incluso

al suicidio.

De acuerdo con CONAPO (2018) y Morillas (2004), este tipo de violencia se presenta de
manera sutil, suele ser mas complicado que la victima detecte que su agresor esta vulnerando
sus derechos, por otro lado, es importante tener presente que en algunas culturas o sociedades
hay actos que no se consideran violentos, lo cual puede complicar su denuncia o que no se

logre identificar como violencia.

Por ultimo, Segato (2003), menciona que la violencia psicolégica y moral son conocidas
como violencias invisibles, ya que no se reflejan en el cuerpo de la victima, siendo una
manera de dafiar sin que se note fisicamente, es decir que dicha violencia tiende a
minimizarse, sin embargo, los dafios son multiples y es importante recordar que de acuerdo
a la historia personal de la victima y la interpretacion que se le dé, tendré relacion con el dafio

que se genera.
1.2.2. Violencia de género.

De acuerdo a Segato (2003) y Mufiiz y Cuesta (2015), la violencia de género tiene una
relacién con dos ejes: horizontal y vertical. El primero se desarrolla entre los iguales; y el
segundo esta relacionado con la modernidad, la economia, la jerarquia y el género (hay un
estatus diferenciado), con este tipo de actos se va en contra de la naturaleza porque se presenta
una estructura por medio de jerarquias en relacién al poder, aqui las mujeres estan por debajo
de los hombres, pues son vistas con menor poder y autoridad, esto repercute directamente en
las relaciones que se forman entre los dos géneros y genera la violencia contra la mujer. Estos
factores conllevan a la violacion de los derechos de las victimas y su subordinacion. Algunos
de los términos que derivan de la palabra violencia son violenta, violento, violacion, violar o
forzar. La violencia se conforma de acciones o conductas de realizacién u omision para
ejercer control y a su vez esta relacionado con el tiempo, los espacios y los diferentes

contextos.

La violencia de género es el método con mayor suficiencia en subordinacién e intimidacion
de acuerdo con la Asamblea General de la Organizacion de los Estados Americanos de 1994
citado en Segato (2003). En su Articulo Primero define la violencia en contra de la mujer
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como cualquier acto o conducta que genere un dafio o sufrimiento fisico, psicoldgico o
sexual, asi como el maltrato y los abusos en las instituciones educativas y de salud, ya sean
publicas o privadas, o en cualquier otro espacio donde se realicen estos actos en contra de las

mujeres.

Vega (2019) refiere que, segun la Asamblea General de las Organizacion de las Naciones
Unidas, la violencia de género es aquella que provoca dafios fisicos, sexuales o psicoldgicos
a las mujeres, en ocasiones privandolas de la libertad. Dicha violencia puede incurrir en lo

publico o privado, es decir, que estos actos estan dirigido a causar dafios al sexo femenino.

Lagarde, citada por Vega (2019), define la violencia de género como todo acto que incluye
agresiones fisicas, psicoldgicas, sexuales, patrimoniales que estén dirigida a las mujeres sélo
por el hecho de serlo; ésta se produce bajo un sistema de poderes desiguales que tiene la
finalidad de someter y controlar a las mujeres de manera que se trasgreden sus derechos

humanos, dando como consecuencia la discriminacion y violencia en contra de ellas.

En relacion a lo anteriormente mencionado, se entiende por violencia de género aquellos
actos que estan dirigidos hacia las mujeres que pueden ser fisicos, psicoldgicos, sexuales,
patrimoniales, econdémicos y digitales, los cuales repercuten de manera directa en las
desigualdades, ya que se subordina a la mujer lo cual da poder al varén para generar violencia.
El reproducir estas acciones sin cuestionarlas provoca que se normalice este tipo. En la Cuarta
Conferencia Mundial sobre la Mujer (1995) en Beijing, con el objetivo de reconocer la
desigualdad que enfrentan las mujeres y sus consecuencias, se promueven acciones para
lograr un equilibrio entre los derechos y situaciones de mujeres y hombres, en donde éstas
cuenten con los recursos y apoyos necesarios para tener una mejor calidad de vida en relacién
a los derechos, normas y leyes. En consecuencia, se demandé a que los gobiernos creen
programas que permitieran que las mujeres cuenten con el ejercicio del poder y la toma de
decisiones (ONU, 1995).

En relacion al reporte de ONU Mujeres (2020) titulado “El mundo para las mujeres y nifias”,
considera que las mujeres y nifias, corren mayores riesgos de ser victimas de violencia,
debido a las desigualdades y las discriminaciones de género, haciendo énfasis a la poca
participacion politica de las mujeres. También se menciona que las brechas salariales siguen

vigentes y de acuerdo a las condiciones por el COVID-19, en la Comision de la Condicion
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Juridica y Social de la Mujer 2020 se propone que los miembros de la ONU redoblen las
acciones que se plantearon en el foro de Beijing, ya que debido a la pandemia se consider6
necesario realizar acciones y definir politicas inmediatas orientadas a la proteccion social de
nifias y mujeres por esta violencia de género que incrementd durante el encierro. Segun la
ONU Mujeres (2020), el numero de Ilamadas telefonicas a las lineas de asistencia se ha
quintuplicado, y las razones principalmente han sido por violencia de pareja, ya que el
confinamiento al que se ha visto obligada la poblacién debido a la pandemia de COVID-19,
hizo que la desigualdad social e inseguridad econdmica se elevara, provocando una mayor

vulnerabilidad en las mujeres dentro de sus hogares.

Uno de los grandes avances que se ha tenido es el apoyo y la colaboracién de las industrias
para detener los estereotipos de género, 96 compafias se unieron con la ONU Mujeres para
romper los estereotipos de género y en pro de la igualdad. Ademas, se evidencio la falta de
estadisticas en relacion a la violencia de género, no existe una fuente confiable donde se
presenten las consecuencias de esta desigualdad invisible, no se tienen los datos especificos
con respecto a como es su vida y el impacto que hay en relacion a las problematicas que
viven (ONU Mujeres, 2020). Aunque hay asociaciones y empresas que estan trabajando para
eliminar la violencia en contra de la mujer, todavia faltan mas acciones y personal preparado

para erradicar la violencia en contra de la mujer.

En México se logré un progreso por la promulgacion de la Ley General de Acceso de las
Mujeres a una Vida Libre de Violencia (LGAMVLYV), ademas de que en educacién béasica
se retoman el tema de género y sexualidad, lo que permite la proteccion de los derechos
sexuales y reproductivos de las mujeres, derechos de mujeres inmigrantes y sus familias
(ONU Mujeres, 2020). Es importante hacer referencia a los tipos de violencia y modalidades
que la Ley General de Acceso de las Mujeres a una Vida Libre de Violencia (2020), identifico
con el fin de sancionar y aplicar leyes que permitan su proteccion y una vida libre de

violencia.

Por tipos de violencia en contra de las mujeres de acuerdo con la LGAMVLYV (2020) son
todas aquellas acciones u omisiones que generen sufrimiento psicoldgico, fisico, patrimonial,

econdmico, sexual o analogas a continuacion se describe cada una de ellas.

Los tipos de violencia en contra de la mujer son:
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¢ Violencia psicoldgica. Es aquel acto u omisién que dafie la estabilidad psicoldgica,
entre ellos esta la negligencia, el abandono, el descuido, la celopatia, el insulto, las
humillaciones, las comparaciones, las amenazas, las cuales tienen como consecuencia

que se presente una depresion e incluso pueden causar el suicido de la victima.

¢ Violencia fisica. Es aquel acto que inflige dafio no accidental, por medio de la fuerza
fisica o el uso de algun objeto, causando lesiones internas o externas, en algunos casos

pueden ser ambas.

¢ Violencia patrimonial. Es cualquier acto u omision que afecte en la supervivencia de
la victima; donde hay: sustraccion, destruccidn, retencion o sustraccion de objetos,
documentos personales, bienes y valores, en relacion a los derechos y recursos
patrimoniales y econdémicos los cuales permiten satisfacer las necesidades de la

victima.

e Violencia econdmica. Es toda accion u omision del agresor que afecte la
supervivencia de la victima, la cual se genera por el control de los ingresos
econdémicos por parte de un varon. También es considerada como violencia
econdmica que una trabajadora reciba un menor salario por las mismas actividades

laborales que hace un varén dentro de un centro laboral.

e Violencia sexual. Cualquier acto que dafie o degrade el cuerpo o sexualidad de la
victima, lo cual afecta su libertad, dignidad e integridad fisica; por lo cual es un abuso
de poder donde el sexo masculino ejerce una subordinacién y denigra a la mujer al

concebirla como objeto.

e Otras formas analogas. Entre ellas se encuentran las lesiones que causan dafio en la

dignidad, integridad o la libertad de las mujeres.

De esta manera, podemos reconocer los tipos de violencia que son reconocidos en México y
que se pueden denunciar. La denuncia es fundamental para hacer valer los derechos de las
mujeres y puedan disfrutar de una vida libre de violencia. En la ley se hace mencion a todas
las acciones con las cuales se puede aplicar la ley y hacer justicia. A continuacion, se hace
mencion a las modalidades de violencia en contra de las mujeres de acuerdo con la Ley

General de Acceso de las Mujeres a una Vida Libre de Violencia (2020)
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Al hablar de modalidades de violencia se refiere a las manifestaciones o ambitos de

acontecimientos en lo que se presenta la violencia en contra de las mujeres, por lo que se

explicara cada una de ellas a continuacion LGAMVLYV (2020).

Estas modalidades son:

Violencia familiar. Es todo aquel acto abusivo de poder u omision intencional, donde
el agresor tenga una relacion de parentesco o consanguinidad, dirigido a dominar,
someter o controlar, ya sea de manera fisica, verbal, psicolégica, patrimonial o

econdémica y sexual, dentro o fuera del domicilio familiar.

Violencia laboral y docente. Se ejerce a aquellas personas que mantienen un vinculo
laboral, docente o analogo con la victima, la cual consiste en acto o abuso de poder
que dafa la autoestima, la salud, la integridad, la libertad y la seguridad de la victima,
con lo cual se impide el desarrollo y atenta contra la igualdad de género de las

mujeres.

Violencia en la comunidad. Son actos individuales o colectivos que dafian los
derechos fundamentales de la mujer, los cuales causan denigracion, discriminacion o

exclusion en el &mbito pablico.

Violencia institucional. Actos u omisiones de las y los servidores publicos, los cuales
discriminan o impiden el goce del ejercicio de los derechos humanos de las mujeres,
entre ellos, el disfrute de politicas publicas destinadas a prevenir, atender, investigar,

sancionar y erradicar los diferentes tipos de violencia.

Violencia politica contra las mujeres en razon de género. Es toda aquella accion u
omision, incluida la tolerancia basada en el género ejercida en el sector publico o
privado, que tenga como resultado limitar el ejercicio de los derechos politicos y
electorales de una o varias mujeres, en ésta se limita el acceso y ejercicio de las

funciones o cargos publicos o similares.

Violencia feminicida: Es una forma extrema de violencia contra las mujeres,

generando la violacion de los derechos humanos, tanto en lo publico como en lo
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privado, por medio de conductas misoginas que se generan por impunidad social, esto

puede culminar en formas de muerte violenta y homicidios.

¢ Violencia Digital. Son actos de acoso, hostigamiento, amenazas, insultos, vulneracion
de la informacion privada, mensajes de odio, difusion de contenido sexual sin
consentimiento como textos, fotografias, videos y datos personales; asimismo se

considera la difusion de contenido sexual sin el consentimiento de los involucrados.

e Violencia Mediatica: son aquellos actos que se realiza por cualquier medio de
comunicacion, los cuales pueden ser directos o indirectos, pero que fomentan
estereotipos sexistas, los cuales contribuyen a generar discursos de odio,
discriminacion de género, desigualdad entre mujeres y hombres, sobre todo que
causan algun dafio que afecte la salud, autoestima, integridad y seguridad de las

mujeres

En relacién a la revision de los tipos y modalidades de violencia en contra de las mujeres
es importante reconocer que la violencia digital es una modalidad que inicia en espacios
virtuales, sin embargo, trasgrede en los espacios reales, por lo que afortunadamente ya se
menciona en la LGAMVLYV, y al nombrarse se pueden buscar formas de minimizarla o

erradicarla.

En México, en relacién a la violencia digital contra las mujeres se ha logrado la
aprobacion de la Ley Olimpia *4(22 de enero de 2020), que pretende resolver problemas
de violencia sexual digital generada por medio de las Tecnologias de la informacion y
comunicacion (TIC) con el fin de dafiar a mujeres y nifias, dafiando su vida privada y sus
derechos humanos, incluso causando la muerte; por ello es que en esta ley se propone
sancionar a aquellas personas que ejerzan este tipo de violencia como la difusion no
consentida de imagenes o contenido intimo, erdtico o sexual a través de los entornos
digitales. De acuerdo con ésta no se penaliza la practica del sexting, porque si bien se

comparte contenido sexual o intimo para esta practica, las personas involucradas estan

3 La Ley Olimpia es una serie de modificaciones al cddigo penal del Distrito Federal de la Ley General de
Acceso de las Mujeres a una Vida Libre de Violencia, con modificaciones en el articulo 181, 209 y 236.

4 Debido a que, en la modificacién del cédigo penal, menciona persona y no mujer, puede generar un
problema sistematico.
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ejerciendo su derecho a una sexualidad libre, si bien se requiere educacion y guia para
hacer esto, el sexting en si no es considerado un problema, sino que los destinatarios no
divulguen el contenido sin estar autorizados o que ejerzan amenazas, actos de venganza
contra sus parejas, o ellos mismos sean productores de este tipo de contenido sin
autorizacion de las personas involucradas, vulnerando la privacidad e intimidad de sus

parejas.

Esta ley estd conformada por una serie de reformas a diversos ordenamientos como el Codigo
Penal del Distrito Federal, LGAMVLV y la Ley Organica de la Procuraduria de la
Procuraduria General de la Justicia de Ciudad de México (PGJ, CDMX). Esta fue impulsada
por la Sociedad del Frente Nacional para la Solidaridad, Colectivamente Politicamente
Incorrectas, Insurrectas Kybernus y Defensoras digitales, esto derivado de la difusion en
internet de un video sexual que no fue autorizado por lo cual la ciudadana Coral Melo Cruz,
en el 2014, comenzo el proyecto de esta ley, a fin de que no se revictimice a las afectadas por

este tipo de delitos.

En cuanto a las modificaciones que se realizaron en Cddigo Penal del Distrito Federal,
LGAMVLYV vy la Ley Orgénica de la Procuraduria de la Procuraduria General de la Justicia
de Ciudad de México, fue en el articulo 179 y en el articulo 7, a continuacion, se presentan

los cambios (Ley Olimpia, 2020°)

e Articulo 179: se comete delito de violacion a la intimidad sexual quién difunda
por cualquier medio imagenes, audios, videos de contenido real o manipulado
de una persona desnuda, semi o con contenido erético sexual sin
consentimiento de la victima. También para aquellas personas que produzcan
iméagenes, audios, videos con contenido erdtico sexual sin consentimiento de
la victima. Igualmente, aquella persona que sin consentimiento exponga algun
tipo de contenido intimo o privado con fines de lucro o cualquier beneficio
que dafie la seguridad o estabilidad de la victima. Se sancionara de 4 a 8 afios
de carcel y una multa de mil a dos mil pesos de acuerdo a las medidas de

actualizacion, todo ello dependera de quién comente el delito, pareja,

55 La ley Olimpia es una serie de modificaciones al cédigo penal del Distrito Federal de la Ley General de
Acceso de las Mujeres a una Vida Libre de Violencia, con modificaciones en el articulo 181, 209 y 236
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compariero de trabajo, una persona que puede ejercer poder (jefe 0 maestros),
si es una persona menor de edad, si hay més delitos involucrados.

e Articulo 7 especificamente en las modalidades de violencia se incorpora la
modalidad de violencia digital que se genera en los entornos digitales y que
afectan la seguridad, privacidad, causando un dafio psicoldgico, econémico,
moral y sexual.

De acuerdo con Luchadoras (2020), la Ley Olimpia ya es una ley federal y en la pégina de
este movimiento se cuenta con un mapa interactivo que permite conocer como esté tipificado
el delito de acuerdo a cada estado y los articulos que permiten que se generen acciones
legales. Los estudios cualitativos que se realizaron para conocer como afecta la violencia
digital en México y las reformas a cddigos penales para sancionar la difusién de imagenes
intimas sin consentimiento ha sido una herramienta que permite el acceso a la justicia para
las mujeres en México. Dicha investigacion constd de 46 solicitudes de acceso a la
informacidn, relativas a 23 delitos de difusion de iméagenes sin consentimiento y 18 estados,
donde se encontrd que en los ultimos tres afios se abrieron 2, 143 carpetas de investigacion
en los 18 estados en relacion a la difusion de imégenes sin consentimiento, de los cuales un
84.46% de las victimas estd conformado por mujeres; del total del carpetas el 83% se
encuentran en tramite; un 17 % esta iniciado y en conclusion con alternativas de justicia
(suspension condicional, acuerdo preparatorio o procedimiento abreviado) y otras con

otorgamiento del perddn. Y un 2.8% son causas penales.

Por medio de los datos se logra apreciar que las mujeres comienzan a visibilizar la violencia
digital y a pedir apoyo legal, lo cual ha favorecido que esta ley sea nombrada, favoreciendo

que se tengan que realizar ajustes a fin de poder dar solucidn al problema.

Como Luchadoras (2020) menciona, si bien aun se enfrentan muchos obstaculos, se ha
logrado tipificar los delitos de violencia digital en los codigos penales y las autoridades se
ven obligadas a recibir las denuncias, lo cual permite que se obtengan registros en relacion a
los delitos cometidos y el seguimiento que se les da. Adn falta mucho para visibilizar la
violencia digital en contra de las mujeres, pero poco a poco se han ido logrando pequefias

transformaciones.
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Describir los tipos de violencia y sus modalidades, permite ver un panorama en relacion a la
violencia que esta tipificada para las mujeres, asi como poder analizar, reflexionar y permitir
realizar acciones y estrategias para prevenirla o poder actuar al enfrentarse a una situacion

de violencia.
En el siguiente apartado veremos otros aspectos sobre la violencia digital.
1.2.3. Violencia digital.

Este trabajo se centrara en el tema de la violencia digital, ya que la que se presenta en los
contextos reales traspasa o se modifica en los virtuales, es decir, hay una relacién entre los
espacios online y offline donde ambos influyen entre si. Por ejemplo, el bullying ahora se
esta presentando en las redes sociales o distintos medios de comunicacion, los cuales tienen
el mismo fin y efectos para las victimas, mientras que los acosos sexuales que se presentan
en las Redes socio digitales (RSD) pueden terminar en violencia sexual o feminicidios por lo
gue es necesario gue se haga conciencia y se tomen medidas para prevenir y minimizar los
riesgos que conllevan (Mufiiz, Cuesta, 2015; CYBER & LAWS®; y Trujano Dorantes, y
Tovilla, 2009).

De acuerdo con Trujano Dorantes y Tovilla, (2009), las tecnologias de la informacién y
comunicacion (TIC) han ido transformando la forma en la que las personas se relacionan, ya
que esta herramienta permite reducir tiempos y costos de la comunicacién bidireccional,
Ilegando a ser una de las herramientas esenciales para la vida del ser humano, creando nuevas
tendencias, comunidades y grupos que se unen en lo que se conoce como ciberespacio donde
se da la transformacidon de diversas realidades, sin embargo, es importante mencionar que
éstas herramientas tiene: ventajas, permiten una comunicacion instantanea, cursos online,
videos, conferencias, entre otras; respecto a las desventajas se encuentran la nula legalidad

con la que cuenta dicho medio, vulnerabilidad, poca privacidad, entre otras.

sCYBER & LAW el 26 de octubre de 2020

CYBER & LAW. Es una consultoria mexicana que brinda asesoria, capacitacion de derecho digital, datos
personales y ciberseguridad, en la cual se presenta diversas estrategias, regulacidon y capacitaciéon. Brinda
servicios en relacion a: negocios digitales, proteccion de datos personales, legal tech, ciberseguridad y hay
una academia de ciberleyes.
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Cabe mencionar que a través del tiempo se han logrado importantes cambios en relacion al
uso de las Tecnologias de la comunicacion y las RSD que, si bien han permitido muchas
cosas positivas en la sociedad, como la reduccion de costos en la comunicacion, no ha

presentado otro aspecto que modifique las formas de relacionarnos de manera mas sana.

En este trabajo se hara énfasis en la violencia digital, ya que si bien, el uso de las RSD ha
permitido que muchas mujeres se visibilicen, como refiere Perdomo (2016), ain no tienen

un papel notoriamente activo, ademas de que se enfrentan con peligros en dichas redes.

Uno de los peligros que se presentan en las RSD y el uso del internet es justamente la
violencia. De acuerdo con los autores Trujano, Dorantes y Tovilla, (2009), la violencia se
entiende como un conjunto de acciones y conductas con las cuales se busca ejercer poder y
control, éstas dafian u obstaculizan la igualdad y equidad de la estructura de orden social. La
violencia presente en la web puede ser fisica, psicoldgica, sexual, econémica, objetal y social.
Dicha violencia se presenta en diferentes escenarios, donde la mayoria de los usuarios estan
bajo el anonimato, lo que complica mucho conocer e identificar a un agresor, quien puede
compartir contenidos que se expanden de manera inmediata, exponiendo a la victima a una

gran cantidad de espectadores, por lo cual es importante buscar estrategias para prevenirla.
1.2.4. Tipos de violencia digital.

A continuacidn, se hara mencion de los tipos de violencia digital que se han encontrado en
revision de diferentes tipologias de autores como: Verdejo (2015), Trujano Dorantes y
Tovilla (2009), Mufiiz (2015) y Garcia, (2019). Cabe mencionar que este tipo de violencia

digital se presenta en hombre y mujeres.

e Ransomware. Es un programa dafino que restringe el acceso a nuestra computadora
0 partes del sistema, para posteriormente solicitar un pago por la recuperacion de los

documentos y archivos del sistema.

o Keyloggers. Es un software o hardware situado entre el teclado y el sistema operativo
para interceptar y registrar la informacion sin que el usuario lo note, ya que se
interceptan y guardan las pulsiones realizadas en el teclado de un equipo infectado,

logrando la intercepcién de la informacion personal ya que se encuentra invisible,
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pero esta pendiente de las acciones, comandos Yy la digitalizacion de las cuentas, con

el fin robar informacion al usuario.

Spam. Son correos que llegan al buzon de la cuenta del usuario, los cuales
comunmente difunden enlaces falsos con el fin de infectar los equipos con virus
conocidos como los troyanos o para caer en los riesgos de phishing, ransomware o
keyloggers, cabe mencionar que es importante la revision constante de este buzon, ya

que el sistema en ocasiones envia los mensajes de direcciones desconocidas.

Sextorsion. Es el uso de imagenes intimas o la informacion personal para generar
acoso o chantaje sexual, al contar con contenido sexual y sugerente de la victima el

agresor suele solicitar dinero o que se extorsione con mas contenido sexual.

Ciberbullying. Es el uso de medios como internet, telefonia movil, videojuegos online
entre otros, éste generalmente se produce en las instituciones escolares donde
regularmente los agresores y las victimas tienen la misma edad o ambos son
estudiantes. Los agresores se valen de las redes sociales, sitios web o blogs para
difamar o acosar, sin la intervencion de personas adultas. Entre ellos se encuentran
los chantajes e insultos, los cuales consisten en representar la violencia y el acoso
psicolégico, manifestandose por medio de amenazas, comentarios agresivos,
imagenes ofensivas, las cuales ejercen presion y hostigamiento. Este hecho puede
afectar la autoestima, asi como la confianza hacia esa persona y todo su entorno. Es

importante mencionar que este tipo de violencia puede llevar a las agresiones fisicas.

Pharming. Con ello se busca la redireccion del trafico web a un sitio falso, donde los
softwares se encuentran en vulnerabilidad, principalmente se da en las plataformas

de pago de diferentes servicios en linea.

Phising. Es una técnica que busca engafiar a los usuarios con la finalidad de infectar

con virus sus dispositivos electrénicos con la finalidad de robarles informacion.

Ciber-secuestro. Esto se manifiesta por medio de cadenas, en las cuales se venden o
promocionan diferentes objetos, con la finalidad de secuestrar la computadora,
algunas de las formas utilizadas son: por medio de los mensajes de chat room, enviar

mensajes a los correos ofreciendo promociones o los conocidos como spam, también
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se da por medio de citas a ciegas en los cuales, las victimas proporcionan datos
personales de forma voluntaria. Este tipo de violencia puede ser conducido desde una
persona hasta grandes compafiias para secuestrar informacion (Mufiiz, Cuesta, 2015;
Trujano, Dorates y Tovilla 2009).

Ciberacoso 0 acoso digital. Se propicia por medio de las distintas plataformas
virtuales como redes sociales, mensajeria instantanea, videojuegos y correo
electrénico, donde se envian mensajes agresivos, intimidantes o con contenido
sexual. Este tipo de acoso se presenta con acciones como amenazas, rumores, ataques
fisicos y verbales, que conllevan a la exclusion de alguien de un grupo de manera
intencional.

Respecto al ciberacoso se hace uso de las TIC para hostigar a una 0 méas personas y
Se presentan acciones como: amenazas rumores, ataques fisicos, verbales, también se
Ilega a chantajear con informacidn privada. Las consecuencias de éstos son malestar
psicolégico, baja autoestima, depresion, ansiedad, sintomas psicosomaticos. Los
delitos que implica la ciberviolencia son: difundir o ceder a otras personas
grabaciones e imagenes sin consentimiento de la persona afectada; apoderarse de
correos electrénicos, documentos personales o cualquiera otra sefial de comunicacion
que posteriormente seran utilizados para chantajear a la persona afectada; por altimo,
acceder sin autorizacion a datos o programas informaticos del sistema de la victima,
en contra de la voluntad, este tipo de violencia se presenta tanto en varones como en
mujeres, sin embargo, es importante mencionar que suele ser mas frecuente y en
mayor numero en contra de las mujeres (Donoso, 2018).

Grooming. Es el uso de las redes sociales, que tiene la finalidad de generar una
relacion emocional con menores de edad con fines abusivos y en busqueda de
explotacion sexual; el cual consiste en las acciones intencionadas de una persona
adulta, esta accion implica establecer lazos de amistad con un nifio, nifia 0 adolescente
con el fin de conseguir imagenes sexualmente reveladoras, que posteriormente las
pueden utilizar para un encuentro sexual para incitar al abuso y la violacion, ademas

del chantaje.
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El poder identificar los tipos de violencia digital permite identificar el tipo de violencia que
en algun momento pasamos, o al que nos podemos enfrentar, ademas este apartado es mas
general por lo cual tanto hombres como mujeres se pueden enfrentar a dichos tipos de
violencia; ya en el siguiente apartado se hablara del impacto de la violencia digital contra las
mujeres, asi como los tipos mas comunes que se generan en contra de ellas en los diferentes

espacios digitales.
1.2.5. Violencia digital contra mujeres.

Donoso (2018) refiere que el internet configura una ventaja en las relaciones y favorece la
comunicacion, la cual permite una inteligencia colectiva. Con el desarrollo de las TIC se
brindan oportunidades a las mujeres para ser parte de los procesos de decisiones, donde se
busca que las TIC sean un instrumento de igualdad de género, sin embargo, todavia se lucha
por una accesibilidad sin fronteras, una neutralidad, lo cual ha implicado retos y amenazas
donde ciertos grupos son vulnerables (como las mujeres) y expuestos a agresiones de todo
tipo, éstos se han organizado para buscar que los espacios digitales sean seguros y libres de
violencia. En el apartado anterior se hacia mencidn de lo que es la violencia digital y los

impactos que hay en los seres humanos, sobre todo las mujeres por su condicién.

Por su parte, Estébanez (2012) menciona que los espacios virtuales permiten a sus
consumidores compartir sentimientos y comunicarse con sus amigos, familia y parejas y es
en esas relaciones donde se puede generar violencia en un click y surgir un control por parte
de la pareja. Algunos de los tipos de violencia que se producen en las redes sociales digitales
son: préacticas de dominio, acoso o humillacién publica, expresiones de violencia simbolica.
El Observatorio de derechos en Internet y Centro de proteccién de datos Personales (2019)
define la violencia digital en mujeres como aquella que lesiona varios bienes y derechos
digitales, entre ellos la reputacion, los actos discriminatorios y multiples manifestaciones
violentas, las cuales dafian a nifias, adolescentes, jovenes, adultas y de la tercera edad,
valiendose de distintos medios y uso de las tecnologias de la informacion y comunicacion
como teléfonos moviles, internet, plataformas de redes sociales, correos electronicos entre

otros.

Segun Donoso (2018), una de las principales razones por las que se presenta esta situacion

es que hay una vision de inferioridad respecto a lo femenino en relacion a lo masculino,
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derivada de la misma estructura del sistema social, la cual se prolonga en el espacio virtual.
Ahi se generan amenazas e insultos cuando no se cumplen las expectativas de lo que se espera
de la sexualidad femenina, donde las mujeres estan obligadas a ser “sexis”, pero no sexuales,
es decir se debe mantener una imagen de pureza, pero sin provocar el deseo. Todo ello

derivado del discurso y creencias sociales que provienen de los discursos heteronormales.

En la comunicacion que se establece a lo largo del internet y las redes socio digitales como
Facebook, Twitter o Instagram, se reproducen los roles y estereotipos de género, asi como
las préacticas de la comunidad que refieren a la masculinidad y la feminidad, haciendo alusion
al envio masivo de mensajes 0 amenaza y el uso de explotacion del cuerpo que se construyen
la sociedad. Harmmrsley y Woods citado en Muiiiz y Cuesta (2015) indican que las redes
sociales son espacios donde se asignan los estereotipos de género, aprendidos durante la

socializacion real, en donde los individuos desarrollan sus valores, ideas y practicas.

Por otro lado Mufiz y Cuesta (2015) plantean que en las plataformas virtuales, los jovenes
ya no requieren de una aproximacion fisica para entablar una comunicacién, ademas de que
las nuevas formas de comunicacion e interaccion de la juventud, se rigen de la hegemonia de
las estructuras socio-culturales, las cuales estan establecidas de la heteronormatividad
legitima, la cual presenta los mismos mecanismos de violencia iguales a los que se generan
en espacios offline, donde se mantienen una desigualdad y la reproduccion de estereotipos de
género. Estos son naturalizados mediante el uso de la imagen como intercambio y
comentarios en la red. Los estereotipos de género estan relacionados con el cuerpo y la
sexualidad de las mujeres, ya que se presentan imagenes de mujeres erotizadas, las cuales se
suben a las redes sociales, lo que ha causado que se mercantilice el cuerpo femenino en los

medios de comunicacion.

La violencia online tiende a no ser castigada, ya que las personas que generan el dafio, casi
siempre, lo realizan de manera ilegal y anénima, por lo cual es complicado encontrar a los
responsables de los dafios causados. Otra de las causas es que no se cuenta con los recursos
suficientes para aplicar la seguridad cibernética, ademas el internet permite una gran
diversificacion de formas de comunicacion en diferentes entornos virtuales por lo que los
usuarios pueden hacer uso de mas de un entorno y correr el riego de enfrentarse a una

situacion de violencia digital en las redes sociales. Recordemos que las RSD son espacios
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virtuales en los que se puede ejercer violencia digital la cual traspasan los limites geograficos,
ya que no importa la distancia ni el tiempo, el agresor podra agredir con la misma o mayor
insistencia de forma directa y personal (Donoso, 2018).

1.2.6. Tipos de violencia digital contra mujeres en México.

De acuerdo a la revision de distintas tipologias planteadas por las siguientes organizaciones:
Luchadoras (Barrera, 2017); Luchadoras, Social TIC, y la Asociacién por el Progreso de las
Comunicaciones 2017; Observatorio de derechos en Internet. Centro de proteccion de datos
Personales, 2019; Donoso, 2018; Vega, 2019; Muiiiz, Cuesta. 2015; Trujano, Dorates, y
Tovilla 2009; Colnodo 2018, 2020)’; dichas busqueda de evitar la violencia digital, es como

se presenta la siguiente tipologia con 15 tipos de violencia digital contra mujeres en México:

1. Acceso no autorizado y control de acceso: el cual hace referencia al ataque de
cuentas o dispositivos sin autorizacion como puede ser el robo de contrasefias,
programas espia, robo de equipo e infeccidn por medio de virus, entre este tipo de

violencia se encuentra la violacion a la privacidad las cuales son:

e Pornografia por venganza, abuso o explotacion sexual: basada en iméagenes, el
uso y difusion de contenido grafico de la victima (incluye el sexting).

e El voyerismo digital es la toma de imagenes o videos intimos sin consentimiento
de la victima y enviar por internet.

e Doxing es la basgqueda, manipulacion y publicacion de informacion de la victima
sin su consentimiento con fin de avergonzar o humillar.

e Hackear. Acceso ilegal con el fin de adquirir informacién personal

2. Control y manipulacion de la informacion: consiste en el robo u obtencion de
informacién, lo cual puede implicar su pérdida o la modificacién sin
consentimiento, va desde borrar, cambiar o falsificar datos personales, tomar fotos

0 videos sin consentimiento y control de las plataformas digitales.

7 Al realizar las revisiones de los tipos de tipologia que concordaban la mayoria, no se consideré necesario
realizar una nueva tipologia, sin embargo, se complementaron las definiciones con lo revisado y solo se
agrego una tipificacion
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10.

Suplantacion y robo de identidad: implican el uso o falsificacion de la identidad
de una persona sin su consentimiento, es decir, la creacion de perfiles o cuentas
falsas con la usurpacién de datos que refieren a la persona con el fin de amenazar
o intimidar a la persona o generar un dafio en la reputacion.

Monitoreo y acecho: consisten en la vigilancia constante a las practicas de vida
cotidiana de una persona o de su informacion, esto es independientemente de si la
persona tiene la nocién de esto o no, lo cual va acompafiado de camaras de
vigilancia, ubicacion y geolocalizacion de equipos, celulares o notificaciones;
otro es el stalking accién de espiar y reunir informacién en linea sobre la victima
de violencia, principalmente ejercida por ex parejas.

Expresiones discriminatorias: estas emplean discursos que reflejan patrones
culturales (roles, estereotipos), debido a su naturalizacién, no se identifican, sin
embargo, esto es parte de una violencia simbdlica, por medio de comentarios
abusivos, discursos lesbo/homofaébicos.

Discursos de odio sexista: publicaciones de contenido violento, en contra de las
mujeres de manera que se retracta a las mujeres como un objeto sexual o de
violencia, se da por medio de comentarios sexistas e insultantes.

Acoso; son conductas que resultan molestas, perturbadoras e intimidantes las
cuales pueden ser sexuales 0 no; representadas por medio de insultos, mensajes,
envio de fotos sexuales que no fueron solicitadas.

Amenaza: son expresiones y contenido que se manifiesta desde lo verbal, escrito,
en imagen entre otros con un tono violento, lascivo o agresivo, el cual tienen la
finalidad de dafar a una persona, algunos de los medios utilizados son: imagenes,
videos, los cuales contienen desde amenazas fisicas como sexuales.

Difusidn de informacion personal o intima sin consentimiento: va desde compartir
0 publicar sin consentimiento informacion que afecte a una persona, donde se
exponga su identidad o preferencia sexual, la cual genera riesgo al difundir
contenido sin consentimiento, donde se revele la intimidad no consensuada.
Extorsion: es la manifestacion de control, poder e intimidacién de una persona,

por poseer algo de valor para ella u otras personas, como el chantaje y sextorsion.
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11. Sextorsion: es el uso de imagenes intimas o la informacion personal para generar
acoso o chantaje sexual, esto también conlleva a la obtencion de dinero y la
victimizacion sexual, que puede resultar en abuso fisico.

12. Desprestigio: implica la descalificacion, dafio o perjuicio de la persona, respecto
a su imagen publica, por medio de la difusion de contenido que difama y
descalifica, siendo esta informacion falsa.

13. Abuso y explotacion sexual relacionada con las tecnologias: se manifiesta el
gjercicio de poder sobre una persona a partir de la explotacién sexual por su
imagen, con el fin de abuso sexual y grooming; tal es el caso del reclutamiento en
linea, que esta relacionado con nifios, nifias y adolescentes que culmina en
secuestro para fines de trata o explotacion sexual por medio de una comunicacion
en RSD. La trata de mujeres y nifias a través de las redes o vias de comunicacion
digital, promoviendo la prostitucion.

14. Afectaciones a canales de expresion: por medio de la emision de comunicacién o
expresiones de una persona o grupo, se manifiesta por medio de bajas de perfil o
restricciones de uso de dominio.

15. Omisiones: por parte de actores con poder como son la falta de interés,
reconocimiento o menosprecio, por medio de mensajes, imagenes o videos con

amenaza de violencia fisica y sexual.

De acuerdo a la revision de los diferentes tipos de violencia digital contra mujeres en México
se seleccionaron los siguientes tipos de violencia, se seleccionaron de acuerdo a los informes
de Barrera, (2017) sobre la violencia en linea contra las mujeres de Meéxico, la lectura
realizada de ciberviolencia contra las mujeres y discurso de odio sexista por Vega, (2019),
donde refiere algunas de las violencias digitales mas frecuentes en mujeres, y el informe
realizado por Contreras, Rodriguez, Bernal, y Ramos, (2021). Un estudio sobre el impacto
de la violencia digital contra las adolescentes en México, en el cual se presentan resultados
respecto a los tipos de violencia a los que se exponen las adolescentes, siendo mas
vulnerables a esa edad, en relacién a dichos documentos se seleccionaron los tipos de
violencia digital con los cuales se analizaran, ya que se son los que suelen presentarse en
contra de mujeres universitarias: Acceso no autorizado y control de acceso, control y

manipulacion de la informacion, Monitoreo y acecho, expresiones discriminatorias, discurso
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de odio, acoso, amenazas, difusion de informacion personal o intima sin consentimiento,
sextorsion, y desprestigio. Todo ello con la finalidad de identificar si las mujeres
universitarias reconocen este tipo de violencia y conocen las estrategias con las que cuentan

para evitar o enfrentarse a este tipo de situaciones.

La violencia digital ha ido aumentando debido a la situacion de la emergencia sanitaria, ya
que al convertirse en habituales las actividades virtuales, las mujeres universitarias se han
enfrentado en muchas mas ocasiones a diversos riesgos, como los mencionados
anteriormente, por ello es importante hablar de una alfabetizacion digital sobre todo en esta

poblacion.
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Capitulo 2. Alfabetizacion y habilidades digitales para mujeres universitarias:

autocuidado digital y la diferencia de la autodefensa digital.

El objetivo de este capitulo es reconocer la importancia de una alfabetizacion digital y
habilidades digitales, las cuales favorecen el uso de las Redes Socio Digitales (RSD) y
permiten que los usuarios sean activos en estos entornos. Con el fin de prevenir los posibles
riesgos a los que las mujeres se enfrentan en estos espacios, este capitulo estd conformado
por un apartado donde se describe a la educacién Sociodigital en las RSD, ademas de algunos
de los cambios en la socializacién debido al uso de las TIC, y del por qué la importancia de
una educacion en los medios, donde autores como Rodriguez (2021); Serrano (2013)
mencionan como las RSD influyen en la interaccion y socializacion, asi como en todo aquello

que se percibe de los entornos online y que mantiene una relacién con lo offline.

Respecto al apartado alfabetizacién digital, se habla de dos tipos: la alfabetizacion informal,
la cual esta relacionada con el uso de los softwares y la alfabetizacion mediatica que esta
relacionada con las habilidades criticas y analiticas en relacién al uso de las TIC. Donde se
hace referencia a que el uso de las TIC, va més all& de lo instrumental, implica las habilidades,
aptitudes y actitudes en cuanto al uso de las herramientas, la seleccion de la informacion,

favoreciendo que se formen personas criticas en el uso de estos entornos digitales.

En cuanto al apartado de habilidades digitales, se alude a la importancia de contar con éstas,
a fin de analizar criticamente, identificar que la informacion sea veridica, hacer uso de los
simbolos y lenguajes del entorno digital con la intencién que los usuarios logren cuestionar
el contenido que consumen. En el apartado de autocuidado digital, se hace mencién a los
cuidados digitales de los usuarios y se refieren algunas estrategias a fin de prevenir la
violencia en los entornos digitales; por Gltimo, se encuentra un apartado de autocuidado
digital y autodefensa digital; si bien ambas son personales hay una diferencia entre ambas,
por un lado, el autocuidado digital lo pueden realizar cualquier usuario de las plataformas
digitales; en cuanto a la autodefensa, esta dirigida para personas especificas como son:

periodistas o activistas, que requieren de cuidados mas especificos.
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2.1. La importancia de una educacion Sociodigital

De acuerdo con Amar (2010), es importante tener presente los nuevos desafios de la
comunicacion, la socializacién y los medios de comunicacion, ya que, si bien por un lado
favorecen el ciberactivismo, se debe tener presente aquellos riesgos que enfrentan los
usuarios en dichos entornos digitales, tal es el caso de la violencia digital. Como se apunto
en el capitulo anterior la violencia digital no sélo se queda en la virtualidad, sino que afecta
en todos los aspectos, por lo que es necesario contar con estrategias que permitan a los
usuarios de estos entornos usarlas de manera plena, con perspectiva de genero y sin
restriccion por el miedo de los posibles riesgos a los que se pueden enfrentar en dichos
espacios, por ello la importancia de una educacién sociodigital, la cual se abordara en el

siguiente apartado.
2.1.1. Educar en los medios.

Educacién, comunicacion y tecnologias conforman una triada que influye en distintas
situaciones, por lo que Orozco (2000) describe que las tecnologias son imprescindibles tanto
en la educacion como en el &mbito social ya que los medios de comunicacion se han
reinventado para establecer nuevas formas de interaccion personal, transformando el entorno
de la comunicacion en los entornos virtuales, por lo que es importante una educacion en los

medios.

Al hablar de educacién en los medios, de acuerdo con Morduchowicz (2003), se debe
considerar que los medios de comunicacion y las tecnologias modifican nuestra percepcién
de la realidad, la actitud ante el conocimiento, asi como la forma de concebir el mundo, por
lo cual se requiere de una educacion que permita analizar como los medios construyen el
mundo y que no son del todo transparente. Aun asi, sin &nimo de satanizarlos o censurarlos,
el uso de los medios en educacion debe hacerse con la conciencia de como los medios
representan la realidad, resignificando los mensajes. Por ello es fundamental tomar en cuenta
que se tienen diferentes perspectivas, entre ellas, el enfoque semioldgico, el cual propone el
estudio del lenguaje en los medios; el segundo es el socioldgico que analiza la relacion de las
personas con los medios y el ultimo que examina los efectos de los medios en la sociedad.

En este trabajo se toma en cuenta el principalmente el segundo enfoque, puesto que se busca
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conocer los tipos de violencia digital a los que se enfrentan las usuarias al navegar en los
medios y desde ese punto de vista, se hablara de la relevancia de una educacion para el uso
de los medios digitales.

Amar (2010) refiere que para una educacién en los medios se debe de considerar que es una
accion organizada pedagogica y didacticamente a fin de desarrollar los criterios y que no sélo
se centra en el uso de los medios sino en la comprension de estos al igual que el lenguaje, los

cddigos, simbolos y el discurso que se desarrollan en dichos espacios.

Por ello Cubides (1998), citado en Aguidelo (2008), menciona que se deben tener presentes
tres objetivos para una educacion en los medios digitales: 1) Comprender las dinamicas
culturales y contemporaneas donde se consideren los nuevos simbolos y lenguajes, asi como
las implicaciones en los procesos educativos formales y no formales; 2) el desarrollo de
competencias comunicativas, es decir, la incorporacion de nuevos lenguajes; por Gltimo 3)

crear y desarrollar proyectos de comunicacion-educacion.

Morduchowicz (2003) describe que los medios de comunicacion son participes de la
construccién de la identidad, influyendo en la nocion de género, clase, raza, nacionalidad,
ademas de que llegan a influir en los comportamientos de determinadas situaciones sociales,
también influyen en cdmo ser hombre y mujer, cbmo vestirnos, consumir, reaccionar ante un
grupo social diferente al nuestro, asi como responder a normas institucionales y valores
sociales; por lo que una educacion en los medios busca comprender la representacién del
mundo en los medios a fin de que se logre una reflexion critica sobre éstos y las relaciones

sociales.

De acuerdo a la influencia de los medios de comunicacion como son las RSD Rodriguez
(2021);y Serrano (2013) refieren que hay una repercusion respecto al comportamiento de las
personas donde la interaccion e interactividad tanto fisica como virtual se ven modificadas
debido a lo que se consume en dichos entornos virtuales y que no solo se quedan en estos
espacios, sino que traspasan las pantallas, donde el medio es un instrumento mas para que se
generen espacios de encuentro digitales que impactan en la identidad y repercuten en el

comportamiento de los usuarios.
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Por su parte Sevilla y Tarasow (2017), mencionan que el espacio publico digital ayuda en la
construccion de sus identidades, el uso de sus propios cédigos y criterios, asi como la
autonomia, donde los nifios, adolescentes y jovenes al acceder a los entornos digitales y hacer
uso de las redes sociales, se comparten fotos e imagenes que se exponen en lo publico, lo
cual deriva en los riesgos implicitos de la exhibicién publica. Dichos espacios tienen sus
beneficios y riesgos al contribuir al desarrollo de la identidad. En cuanto a los usuarios tienen
una mayor participacion y algunos son creadores de contenido.

Por lo que se tiene que recordar que en los espacios virtuales todo lo que se publica o se sube
a las redes es dificil retirarlo de los entornos por lo cual es importante que se cuente con una
educacién que no censure o limite, a fin de que los usuarios de dichos entornos virtuales se
hagan conscientes de los posibles riesgos, pero, sobre todo, que los consumidores cuenten
con las habilidades necesarias para tener un uso seguro de estos espacios (Sevilla'y Tarasow;
2017).

Los medios de comunicacion han transformado las conductas y habitos cotidianos de la
sociedad, provocando su mediatizacion, es decir, que se ha generado una comunicacion por
medio de dispositivos, lo que lleva a una necesidad de alfabetizacion digital en la poblacion
a fin de ser criticos, no ser simples observadores o consumidores, sino que se tenga un papel
mas activo en los entornos virtuales, favoreciendo asi el desarrollo de un pensamiento critico,
creativo y a la vez, flexible, que permita hacer un uso de los medios de comunicacion y
comprender los simbolos, lenguajes y discursos de la tecnologia. Por esta razon, mas

adelante, se detallara sobre el sentido de la educomunicacion segun Amar (2010).

Es necesario tener presente la relacién que hay entre la comunicacion y la educacion, lo que
se ha llamado educomunicacion (conocida también como comunicacion educativa). Aparici
(2010) y Amar (2010) aclaran que la educomunicacion tiene una interrelaciéon entre la
educacion y la comunicacion basada en el didlogo y en la participacion tanto de tecnologias
como en el cambio de actitudes, concepciones pedagogicas y comunicativas, bajo los
principios de participacion, autogestion y comunicacion dialdgica, favoreciendo los cambios
en la forma de percibir la educacién y los medios digitales, asi como la necesidad de la

inclusion de los medios digitales a los contextos educativos.
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En relacion a la comunicacion educativa aparte de reconocer la importancia del dialogo para
una educacion transformadora, tiene presente el contexto cultural, mediatico y tecnoldgico
en su vida cotidiana; por lo que respecta a las herramientas educativas, se apoya la
cooperacion, el didlogo, la participacion y la generacion de conocimientos de manera

constructiva y colectiva (Aparici, 2010).

Por ultimo, cabe mencionar que la educomunicacion, segun el autor anteriormente
mencionado, implica la incorporacién de paradigmas, conceptos y metodologias que tiene
una relaciéon con los modelos de la sociedad y debido a las transformaciones actuales se
requiere pensar en otras alfabetizaciones, las cuales no solo estan limitadas a la lectoescritura,
sino que también estan implicitas las nuevas formas y lenguajes que se utilizan para la

comunicacion de las redes socio digitales.

En relacion a esto, como menciona Morduchowicz (2003), los medios de comunicacion
realizan cambios importantes en cuanto a la socializacion y la comprension del mundo, por
lo cual es necesario que se cuente con habilidades para su uso, ya que al encontrarnos en
espacios virtuales vamos construyendo una identidad que no sélo se queda en lo virtual. Por
su parte, Aparici (2010) y Amar (2010) resaltan que se deben tener presentes los cambios
que se han generado en la sociedad con el uso de las tecnologias, asi como las nuevas formas
de comunicarse, comprender los simbolos, lenguajes y discursos que se utilizan en la
tecnologia, ademas de que hay situaciones que llevan a la virtualidad, tal es el caso de la
violencia digital y por ello es indispensable propiciar en los usuarios una educacion para el
adecuado uso de los medios en la busqueda de informacion y prevenir los posibles riesgos a

los que posiblemente se enfrentan.

Esta investigacion esta centrada justamente en el desarrollo de las habilidades digitales para
que las personas logren hacer un uso consciente de los medios. No sélo se trata de cuestiones
técnicas, sino que logren identificar el tipo de contenido que consumen; que los usuarios de
los entornos digitales sean criticos, analiticos sobre la informacion que comparten y con
quien lo hacen, que sepan cdmo auto cuidarse de las personas que roban informacion,
identidad, que generan acoso entre otros atentados a su integridad. La educacidn sociodigital
en las RSD, debe hacer con un enfoque socioldgico, buscando la relacion de los medios con

los usuarios para que sea eficaz.
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2.1.2. Educacion sociodigital.

A partir del crecimiento de las Tecnologias de la Informacion y Comunicacion (TIC) se han
realizado diversas propuestas de una educacion para el uso de medios, ya que éstos han
favorecido la participacion e interaccion de los usuarios, pero de igual forma, al usarlos se
hacen presentes las desigualdades estructurales de sus consumidores, lo cual afecta a la
apropiacion de las mismas, pero ademas es importante mencionar que las desigualdades
sociales 0 econdmicas deben tener presente las condiciones respecto a género y la relacion
con el poder, a fin de que los usuarios se empoderen y sean criticos, no solo en cuanto a la
apropiacion de las tecnologias, sino también en los beneficios individuales y colectivos que
éstas representan (Becerril, Pedraza y Ramirez. 2019).

De acuerdo con Volio (2016) y Becerril, et al (2019), la educacion sociodigital con
perspectiva de género se basa en cuatro dimensiones: la tedrica; la metodoldgica; la politica;

por Gltimo, la dimension ética, a continuacion, se describen las dimensiones:

e Dimensidn teorica. Relacionada con el concepto de género, considera a la educacion
como un proceso que interfiere en los diferentes aspectos de género, asi como los
accesos, usos y apropiaciones de las TIC.

e Dimensidén metodoldgica. se refiere a los niveles y propositos de una alfabetizacién
e implica la recuperacion de los saberes y las experiencias de las personas.

e Dimensidn politica. busca la modificacion de las relaciones desiguales y la relacién
de poder entre hombres y mujeres. También flexiona sobre las relaciones de poder y
su transformacion en cuanto a las formas y usos de la tecnologia.

e Dimensidn personal o ética: se relaciona con los derechos, los valores y aquellas
actitudes o prejuicios que se han ido construyendo socialmente y que intervienen en
las concepciones del ser hombre o mujer. Aqui se reflexiona sobre los valores y las

relaciones para quienes participan en la creacion de conocimientos.

El uso de las TIC, como anteriormente se menciond, presenta desigualdades econdmicas,
politicas y de género, entre otras. Para los fines de esta investigacion nos centraremos en los
usos, las préacticas de las redes sociales y la violencia digital relacionandose con lo que

anteriormente ya se menciond, principalmente con las brechas de género, ya que se presenta
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una desigualdad de oportunidades entre mujeres y hombres. Por brecha se entiende como

aquella desigualdad que se tiene para el uso y apropiacion tecnologica.

Barreto, Garcia y Raul (2013) hacen mencién a tres tipos de brechas: de lugar, de género y
generacional. La primera hace referencia a la situacion estructural y las condiciones del
contexto donde las personas se desarrollan, aqui el uso de las TIC puede ser limitado o nulo
debido a las condiciones de los lugares, como contar con energia eléctrica, internet o que este
servicio sea limitado; la segunda hace referencia al genero y la cultura patriarcal que brinda
ciertos privilegios a los hombres y se devalta a las mujeres, que afecta de manera perjudicial
a éstas cuando usan las TIC, puesto que los hombres van adquiriendo mayores habilidades y
saberes al usarlas de manera méas frecuente, lo que permite rdpidamente se conviertan en
creadores de contenido. En cuanto a las mujeres, a pesar de que hacen uso de los entornos

digitales, la mayoria de las veces solo lo hacen como consumidoras y no como creadoras.

Por ultimo, la brecha generacional, la cual tiene relacion con el rango de edades de los
usuarios de las TIC, los jovenes tienen mas oportunidades de utilizar las TIC debido a las
necesidades que se plantean en la sociedad (en el &mbito escolar, social o laboral), por lo que
se cree que fue indispensable su uso y la adquisicion de esa habilidad. En el caso de las
personas adultas no utilizan tanto las TIC, por lo que, generalmente, cuentan con menos
habilidades en relacion al uso de las mismas. Si bien las generaciones mas jovenes, usan
durante mas tiempo las TIC de manera cotidiana y por ello cuentan con mayor habilidad que
las personas maduras, también es importante reconocer que el uso de estas herramientas en
el campo laboral y estudiantil se ha extendido tanto, permitiendo que las personas mayores
adquieran este tipo de habilidades. Asi pues, las brechas digitales estan relacionadas con
diferentes factores que pueden favorecer que una persona adulta tenga mas conocimiento que
un joven, ya sea por las condiciones econdmicas o sociales o por necesidades de actualizacion
para realizar su trabajo, esto permite una mejor apropiacion digital. En relacion a las
consumidoras, todos estos factores pueden dificultar su uso o apropiacién de las mismas, asi
como las circunstancias sociales o culturales, como la tradicion de no darle importancia a la

formacion académica de una nifia 0 mujer.

La apropiacion digital, como lo refiere Crovi (2020), es el cambio de perspectiva, la

interiorizacion y la transformacion cultural con las que los individuos se apropian del

52




conocimiento y de las innovaciones en las actividades de su vida cotidiana, es decir, para
hacer uso de los saberes en las actividades de su dia a dia, la apropiacién de los recursos
digitales favorece descubrir que los objetos técnicos se pueden utilizar de diferentes formas.

Aunque el género influye en el uso y la apropiacién de las tecnologias, esto se debe més a la
influencia de los valores, los estereotipos, las tradiciones y la cultura patriarcal que por tener
la capacidad o no de utilizarlos, por esto es importante cuestionar esos factores para
determinar la manera en que se manejan los entornos tecnologicos y sociales, asi como los
conocimientos, practicas y los objetos que dan pie a la educacion sociodigital vista desde la
perspectiva de género. De acuerdo con Lamas (2013), la perspectiva de género promueve
una mirada mas equitativa de las relaciones entre los sexos, dejando a un lado los estereotipos
0 prejuicios que se asignan a mujeres y hombres, cuestionando lo que se considera femenino
o masculino, lo inamovible, y abre la posibilidad de cambios para disminuir la desigualdad

que estas asignaciones producen.

Es por medio de la perspectiva de género que se puede estudiar la estructura de relaciones,
asi como las categorias como clase, raza, etnia, entre otros, por lo que se utilizaré para enlazar
con la educacién sociodigital a fin de transformar los usos y generar nuevas practicas que

configuran nuevas relaciones. (Becerril, et al, 2019).

De acuerdo con Becerril, Ramirez y Pedraza, (2019), una propuesta de educacion sociodigital
con perspectiva de genero implica: 1) involucrar el aprendizaje y el desarrollo de capacidades
y habilidades tanto de los recursos técnicos como de los lenguajes que se utilizan en los
entornos digitales, promoviendo la reflexion critica, las practicas y dindmicas que se
relacionan con el género; 2) se presenta una vinculacion del género no s6lo teniendo presente
el sexo (femenino-masculino) sino otras categorias como la etnia, raza, edad, clase social,
entre otras; 3) recuperar la experiencia tanto de los lenguajes y usos a fin de transformar las

situaciones tanto de los entornos virtuales como fuera de ellos.

La educacion Sociodigital con perspectiva de género, a diferencia de la literacidad y la
alfabetizacion digital, prioriza la reflexion sobre las relaciones de dominacion de las
sociedades patriarcales, por lo que se contemplan las habilidades, competencias para acceder,
analizar y evaluar los textos, las imagenes y los sonido, ademas de los mensajes de los

entornos digitales, todo ello con la finalidad de transformar las desigualdades de los sujetos
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de genero; por lo que la educacion Sociodigital de acuerdo con Becerril, Pedraza y Ramirez
(2019), se define como un proceso a lo largo de la vida a fin de reafirmar las condiciones
individuales como colectivas; permite el andlisis de las sociedades patriarcales de los
sistemas sociales, recuperacion de los saberes, reflexiones sobre las relaciones de poder y sus
diferentes elementos como la participacion de los sujetos en los procesos en la creacion de

conocimiento, creadores de contenido y no solo consumidores.

La educacion socio digital con perspectiva de género es importante para esta investigacion
ya que al tener presente que las mujeres son un grupo vulnerable, por lo que se requiere de
contar no solo con las habilidades, sino que también con la reflexion y analisis respecto a las
diversas situaciones a las que se pueden enfrentar en los entornos virtuales. Para concluir es
de suma importancia que se cuente con una alfabetizacion digital, de la cual se hablara en el

siguiente apartado.

2.2. Alfabetizacion digital.

La alfabetizacion digital ha sido un proceso flexible, multimodal y multidimensional, la cual
ha evolucionado a lo largo de los ultimos afios desde el campo teorico, practico y politico,
puesto que al hablar de alfabetizacion en la era digital se deben de tener presentes las grandes
redes de comunicacion y su relacién con el ciberespacio, por lo que la alfabetizacién en los
espacios de internet son necesarios ya que la forma de alfabetizar debe considerar el contexto
y las necesidades que se plantean en dichos entornos (Gutiérrez, 2003).

El concepto de alfabetizacion digital se refiere a las habilidades basicas, las cuales tienen una
relacion con el uso de las TI, como lo son: navegar en la red, prender y saber utilizar una
computadora, por lo que toda persona debe de manejar para no estar socialmente excluido
del uso de los dispositivos electronicos (UNESCO, 2014).

A continuacion, se presenta el concepto de alfabetizacion digital de acuerdo a diferentes

autores:

e De acuerdo con la Comision Europea (2003), para hacer uso de las TIC e internet se
requiere de una nueva alfabetizacion digital que permita que los usuarios participen
plenamente en la sociedad y que adquieran habilidades y conocimientos que son

necesarios en estos entornos.
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e Segun Gutiérrez (2003), la alfabetizacion digital puede verse como la capacidad de
comprender y utilizar las fuentes de informacion con los objetivos y contenidos
minimos relacionados con la informacion y la comunicacion. La alfabetizacion digital
es un proceso que completa la interaccion social donde los individuos van
desarrollando su personalidad, por lo que refiere la idea de un realfabetizacion, no
solo se trata de saber prender un ordenador, sino que se utilice correctamente.

e Silvera (2005) describe el concepto de alfabetizacion digital como parte importante
del desarrollo del individuo, permitiendo la insercion a la sociedad de manera mas
participativa, permitiendo que los usuarios de internet cuenten con habilidades para

el uso de las tecnologias.

En relacidn a las definiciones de alfabetizacion digital, se puede decir que es aquella que esta
relacionada con los medios y las interacciones que los usuarios realizan en estos entornos, la
cual no so6lo implica el aprendizaje de la lectura, sino que tiene presente el desarrollo de
habilidades para hacer uso de estos medios favoreciendo la participacion, creatividad y
opiniones dentro de estos entornos (Gutiérrez, 2003; Silvera, 2005; Cassany, 2004).

Después de las definiciones anteriores de alfabetizacion digital, es interesante notar que, si
bien todas se relacionan con el entorno y las interacciones que se tienen con los medios
digitales, no se enfoca so6lo en eso, sino que se centra en el desarrollo de las habilidades
tomando en cuenta los lenguajes y simbolos, que se desarrollan de acuerdo a la cultura, el
tiempo y las situaciones que se presentan en dichos espacios. En el siguiente apartado se
hablara brevemente de los tipos de alfabetizacion como las habilidades que se buscan en este

proceso, es decir que adquieran destrezas y estrategias a fin de prevenir la violencia digital.
2.2.1. Tipos de alfabetizacion.

De acuerdo con Cassany (2004), hay tres tipos de alfabetizacion. La primera es la
alfabetizacion basica, que es la que permite la decodificacion en correspondencia al sonido
y la grafia. Se presenta en los medios impresos y la comunicacion escrita (papel y libro). La
segunda es la alfabetizacion funcional o social que se relaciona con la comprension de los
escritos, correspondencia de sonido-letra y la discriminacion de los datos. La tercera es la

alfabetizacion digital la cual hace usos de los hipertextos e hipervinculos, se desarrollan las
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capacidades de navegacion, en ésta se toman en cuenta las desigualdades sociales, cabe
mencionar que este tipo de alfabetizacion se divide en dos: la alfabetizacion informacional y
la alfabetizacion medidtica.

La alfabetizacion informacional es aquella que se relaciona con el uso eficaz de la
informacidn mediante técnicas innovadoras y nuevas habilidades en la gestion de las fuentes
de informacién. Kanter citado en Silvera (2005) afirma que la alfabetizacion informal es
aquella que implica habilidades para el uso de la computadora y el desarrollo de destrezas
para su uso. Este tipo de alfabetizacion es necesaria en la sociedad puesto que, debido al
avance, se presentan nuevas necesidades y problemas, por lo que es importante que se logre

identificar, analizar, cuestionar la participacion activa de la sociedad de la informacion.

Si bien este tipo de alfabetizacion permite el desarrollo de habilidades en cuanto al uso de las
TIC, la informacidn que se tiene sobre ella ain es limitada por lo que en esta investigacion
no daremos tanta informacion al respecto, sin embargo, es importante mencionar que con
ésta no sélo se busca que las mujeres logren mejorar el uso de las tecnologias, sino que
desarrollen habilidades criticas para hacerlo, por lo que a continuacion se explica en qué

consiste la alfabetizacion mediética.

La alfabetizacion mediatica tiene como proposito la formacion del pensamiento critico, por
medio de la naturaleza, produccion y uso de los medios de comunicacion, la cual tiene como
proposito encaminar a un cambio social, mediante la concientizacion critica de los usuarios
gue mantienen los entornos digitales y respecto al uso de informacion y produccion de dichos
medios. Donde la funcidn es lograr las metas de participacion, apropiacion de los contenidos
contra hegeménicos para lograr transformaciones, por medio de la participacion social, ya
que al poseer habilidades criticas mejoran la condicion del ciudadano (Lemus, 2019).

La alfabetizacion digital y mediatica favorece la colaboracion y construccion en colectivo La
alfabetizacion digital es el proceso de ensefianza para el desarrollo de habilidades
tecnoldgicas y uso de las plataformas. Lemus, (2019) plantea que los espacios virtuales
permiten interactuar con personas que tienen temas en comun, crear redes de intercambio y
encontrar informacion, aunque esta sea poco confiable, por lo cual es necesario que los

medios digitales fomenten las capacidades para distinguir la informacion veridica en las redes
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sociales. Es importante resaltar que las tecnologias digitales son valoradas como espacios
que contribuyen a la participacion, asi como la creacion de proyectos de comunicacion
alternativa.

La alfabetizacion digital de acuerdo con Garay (2019), no sélo consiste en el uso
instrumental, es decir, no basta con conocer lo basico de los equipos de coémputo, implica
tener conocimientos para el uso de diversos ambientes digitales o para manejar herramientas,
seleccion de la informacion y lograr ser critico de éstas. En ésta se presentan cuatro saberes,
habilidades, aptitudes y actitudes. Estos son: Saber ser, el cual integra el reconocimiento del
sujeto y sus procesos; el saber esta determinado como un conjunto de conocimientos; el saber
hacer implica las habilidades y las destrezas que tiene cada individuo; por altimo, saber

convivir, es decir, las relaciones del individuo con otros (UNESCO, 2008).
De acuerdo con Ferres y Piscitelli, (2012) las dimensiones de la alfabetizacion mediatica son:
Lenguaje

e Anadlisis: Siendo la capacidad de valorar los cddigos, el valor de los mensajes y la
relacién de la intertextualidad, cddigos.
e Expresion: Capacidad para expresar y representar significados, permite configurar

nuevos sentidos y nuevos valores.
Tecnologia

e Anadlisis: Comprender el papel que desempefia la sociedad de las TIC y sus posibles
efectos, la capacidad para interactuar, el manejo de las innovaciones y el
desenvolvimiento en los entornos hipermedios, trasmedios y multimodales.

e Expresiones: El manejo de las herramientas comunicativas en los entornos virtuales.

La capacidad de manipular las imagenes y sonidos.
Interaccion

e Andlisis: Capacidad de seleccionar, revisar, valorar los contenidos y la gestion de los
tiempos y usos.
e Expresion: Participacion activa y colaborativa mediante la conectividad de los

entornos y redes digitales.
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Produccion y difusion

e Andlisis: Identificacion de las diferencias en cuanto a las producciones individuales
y colectivas, conocimientos sobre los sistemas de produccion y técnicas.

e Expresion: Conocimiento de las fases de los procesos de produccion, la
infraestructura, capacidad para manejar la identidad online y offline, generacion de

redes colaborativas.

Lo anterior es de suma importancia para la adquisicién tecnoldgica. El término de
alfabetizacion digital intenta dar respuesta a las necesidades de los contextos progresivos
aunado al creciente uso de las TIC, lo cual requiere de una alfabetizacion que permita
dominar las habilidades, conocimientos, concientizacion y actitudes; ya que es la capacidad
para comprender, saber utilizar e identificar la informacion que se presenta en los medios
digitales, esto con el fin de favorecer la calidad de vida de las personas y que sean agentes
activos que logren analizar la informacion. Por esto es importante impulsar las acciones
formativas que estan dirigidas al desarrollo de habilidades técnicas, sociales y éticas (Travieo
y Planella, 2008).

En relacion a los tipos de alfabetizaciones digitales, principalmente la alfabetizacion
mediatica es la que tiene mayor afinidad con el propdsito de este trabajo, puesto que no sélo
se espera que se haga uso de los medios digitales, sino que se logren desarrollar las
habilidades necesarias para un uso pleno y seguro de las redes sociales, y que las mujeres
universitarias sean mas activas y creativas en dichos espacios y no s6lo consumidoras, sino
creadoras de contenido, para que logren identificar y analizar la informacion que se encuentra
en los entornos digitales, pero sobre todo que cuenten con habilidades que favorezcan el uso
de las RSD, a fin de prevenir los riesgos a los que se enfrentan los usuarios en dichos entornos
y que logren el manejo de las identidades en los espacios online, asi como la creacion de

redes de apoyo.

2.3. Habilidades digitales.

Como se ha mencionado en los apartados anteriores, debido a los avances tecnoldgicos se
requiere de una alfabetizacion que permita hacer uso de los entornos virtuales. Si bien hay

diferentes concepciones sobre el tipo de habilidades que se deben desarrollar, este documento
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se centra en el desarrollo de tres habilidades que son importantes para una alfabetizacion

critica.

De acuerdo con la Real Academia Espafiola (2021), la habilidad o la capacidad y disposicion

para algo, es la destreza para ejecutar acciones.

En cuanto a las habilidades, Garay (2019) menciona que hay tres habilidades digitales las
cuales son: instrumental, cognitiva y comunicativa. La primera hace relacién al dominio
técnico de las TIC, la segunda estd encaminada a la busqueda, seleccion y analisis de la
informacion, la tercera se centra en la retroalimentacién, intercambio y la gestion de los

ambientes virtuales.

Las aptitudes son las capacidades o destrezas para la realizacion de una actividad. La actitud
es la manifestacion del estado de animo, en cuanto a la actitud critica permite identificar lo

verdadero de lo falso y encontrar los posibles errores.

A continuacion, se detalla cada una de las habilidades digitales. Area citado en Garay (2019)
(pp. 267-268), hace referencia a cada una de estas:

Instrumental. Esta hace referencia a las habilidades técnico instrumentales, las cuales
estan en relacion al dominio técnico de las TIC, al conocimiento practico y técnico
del hardware y software y que se emplean para adquirir el conocimiento practico y
las habilidades para el uso de hardware, es decir, la instalacion y uso de aparatos

informaticos.

Cognitiva. Dicha habilidad se enfoca en la adquisicion de los conocimientos y
habilidades especificas que favorecen la busqueda, seleccion y el andlisis sobre lo que
se encuentra en los entornos virtuales permitiendo que se analicen criticamente para

poder reconstruir personalmente las cuestiones planteadas en estos espacios.

Comunicativa. Son aquellas habilidades necesarias para generar retroalimentacion,
intercambio y la habilidad de comunicarse interculturalmente, sobre todo, dicha
habilidad favorece el desarrollo de textos con los hipertextos, audiovisuales y

tridimensionales
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Cabe mencionar que no hay un orden establecido para el desarrollo de dichas habilidades.
De acuerdo con Travieo y Planella (2008) el correcto desarrollo de una alfabetizacién critica
logra que los usuarios identifiquen y transformen sus practicas, por lo que es necesario el

fortalecimiento de las habilidades que les permiten hacer uso de los entornos virtuales.

Las habilidades digitales que se analizan en esta investigacion son aquellas que permitan
identificar informacion veridica, que examinen de manera critica los contenidos que se
comparte en las RSD, que se favorezca el uso de los entornos digitales no s6lo como
consumidores, sino como creadores de contenidos, implementar redes de apoyo e impulsar

el analisis de la informacion.

La alfabetizacion digital tendria que permitir que las mujeres universitarias logren, ademas
del desarrollo de sus habilidades digitales, interés por usar los diferentes medios, capacidad
de interactuar en espacios virtuales, asi como hacer uso de los simbolos y lenguajes del
entorno, pero sobre todo como bien se plantea en la educacion sociodigital, que cuestionen
libremente la cultura patriarcal, los estereotipos que naturalizan las conductas que restan
importancia al acoso, que puedan protegerse del robo de identidad, en fin que estén
preparadas para enfrentar los retos y amenazas que dan pie a la violencia digital en relacion
al género. Las mujeres son usuarias de las RSD con mayor vulnerabilidad, por ello es
prioritario que cuenten con herramientas para prevenir o erradicar la violencia a la que se

enfrentan en dichos espacios. Por esta razon, a continuacion, se ampliara este tema.

El desarrollo de habilidades digitales y una alfabetizacion mediatica, permite que las mujeres

busquen diferentes estrategias y entre ellas un autocuidado digital.
2.4. Autocuidado digital.

Presentar un tema desde la perspectiva de género, implica hacer énfasis al empoderamiento
de las mujeres, que descubran la importancia del autocuidado y el ejercicio de sus derechos,

es decir, resaltar las cuestiones éticas y politicas que esto conlleva.

El término autocuidado, en sus inicios, se present6 desde la mirada de la salud, con el fin de
que las mujeres tuvieran la libertad de decidir sobre su cuerpo, su salud metal, fisica y

emocional (Arango, s.f). Actualmente, el autocuidado se considera un proceso que tiene
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relacién con la historia personal, la pertenencia a una cultura, la lengua y la clase social, que
a su vez se relaciona con la socializacion. La ética del autocuidado se refiere al amor propio,
aquel que implica el respeto a si mismo y a los demaés, por lo que debe estar basado en respeto,

valores, normas y modos de vivir (Arango, s.f; Lloro-Bidart y Keri, 2017).

Para Arango (s.f), Lloro-Bidart y Keri (2017), dese una perspectiva feminista, el autocuidado
les permite a las mujeres apropiarse de su cuerpo, sino transformar sus pensamientos y
valores, aprender y compartir experiencias, conlleva a un proceso de autonomia lo cual da
una actitud de fuerza interna para que se desarrollen sentimientos de autoestima y confianza,
con la finalidad de que las mujeres puedan decidir asertivamente. Este proceso permite que
conforme se van superando los nuevos retos, las habilidades se van incrementando. Por esto,
es importante implementar estrategias de autocuidado y transformar ciertas practicas que

ponen en riesgo la seguridad de las mujeres universitarias en el uso de las RSD.

El autocuidado digital permite que las personas adquieran las habilidades necesarias y
conozcan las estrategias al usar las redes sociales para prevenir la violencia en dichos
entornos. Es necesario hacer de las redes virtuales espacios seguros donde los usuarios
puedan expresarse libremente sin el temor de que la informacion que se comparte en dichos
espacios, sea utilizada para perjudicarlos o sea divulgada sin su consentimiento (Calala,
2020).

De acuerdo con Luchadoras (2020); Hiperderecho (2020), el autocuidado digital se define
como aquellas acciones que llevamos a cabo de manera consciente para crear condiciones
gue nos permitan vivir con gozo y libertad y que sean accesibles y sustentables. Ademas, el
autocuidado digital aporta herramientas para la seguridad y para prevenir la violencia que,
aunque sea de manera virtual, la victima la sufre de manera real y es un sufrimiento que no

termina al desconectarse.
2.4.1. Estrategias y habitos para un Autocuidado digital

Al revisar diferentes paginas de organizaciones ciudadanas, entre ellas Luchadora (2021),
Hiperderecho (2021), Social TIC (2021), Tedic (2021), asi como la informacion dada en los
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talleres 8impartidos por algunos de estos colectivos, se encontraron algunas coincidencias. A
continuacioén, se presentan algunas de las estrategias y habitos que proponen dichos
colectivos para un autocuidado digital:

Contrasefias seguras: Contar con una contrasefia larga, que incluya mayusculas, minusculas,
nameros, signos de puntuacién, y que no tenga relacion con informacién de la usuaria que
sea facil de intuir (como la fecha de nacimiento), por ejemplo, ejemplo:
Comid4_dulc3s#L4L4. Esta contrasefia, s6lo debe conocerla la consumidora de este servicio.

Es importante cambiar las contrasefias constantemente o por lo menos una vez al afio.

Aplicaciones: Es importante realizar una revision periodica de las aplicaciones que se tienen
en los dispositivos electrénicos, asi como estar al dia de los tipos de permisos que ésta
necesita y desactivar aquellos que no sean necesarios para que funcione la aplicacion.

También hay que eliminar aquellas aplicaciones que ya no se estan utilizando.

Higiene de cuentas: Esto se refiere a tener presente ciertos cuidados, es decir que las
contrasefias de las distintas cuentas que se utilizan no sean igual para todas. Seguir la
verificacion de dos pasos: contrasefias seguras y revision de los tipos de perfil que se tienen,
de preferencia que sean privados, y las personas a las que se les va a compartir informacion
sea cercana 0 conocida, en cuanto a las invitaciones en las RSD solo de amigos, conocidos o
amigos de amigos. Para guardar las contrasefias se puede utilizar aplicaciones o algun
software que permitan la administracion de las contrasefias. Es importante recalcar la

importancia de cambiar constantemente las contrasefias y que sélo las sepa la usuaria.

Respaldos: Guardar las fotos o documentos importantes en discos externos con la finalidad
de poder borrarlos de los dispositivos, ya que al sufrir de un robo o extravio se evita perder

esa informacion. También se puede hacer uso de la nube para el respaldo de la informacion.

Conectarse de forma segura: Para ello es indispensable contar con conexiones cifradas, es

decir, que las redes tengan una contrasefia segura y que sea privada. Hay que hacer una

8 Uso seguro de redes sociales, limpieza y visualizacidn de datos, ataques digitales, autodefensa digital,
configuracion segura de dispositivos.
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revision de los ajustes de los navegadores y las politicas de cookies de las paginas que se

visitan.

Proteger tu ubicacion: Evitar hacer publica la localizacion fisica y solo dejar activo el GPS

para las aplicaciones que lo necesitan al igual que los servicios de transporte 0 mapas.

Actualizacion: Instalar las actualizaciones de los softwares que aparecen continuamente, con
la finalidad de detectar las fallas de seguridad en los sistemas operativos y protegerlo de

intervenciones externas.

Antivirus: El uso de éstos permite la deteccion de los programas maliciosos, los cuales
pueden invadir un equipo con un simple click en un enlace o descargando un archivo
infectado o abriendo un programa. También los equipos se pueden afectar al conectar una
USB.

Comunicaciones cifradas: Esto permite que la informacion viaje de manera segura tanto en
los chats, como en el envio de correos o archivos, durante las Ilamadas o video llamadas.
Ademas, se sugiere hacer uso de HTTPS en las direcciones o el URL a fin de prevenir algin
tipo de riesgo digital.

Con todo lo mencionado anteriormente es importante que este tipo de actividades se vayan
integrando en las practicas de navegacion y usos de redes sociales, ya que, en el autocuidado,
también se cuida a los demaés (sobre todo, a nuestras relaciones mas cercanas). Asi mismo es
importante aprender a identificar los perfiles falsos, ser prudentes en cuanto al contenido que
se comparte a fin de prevenir la violencia digital como el acoso, las amenazas, el chantaje, el
robo de identidad, el robo de contrasefias. Si se implementan las estrategias de autocuidado
digital que se han mencionado se podréa navegar en las RSD con total seguridad y asi prevenir

malas experiencias.

En el siguiente apartado se hara una revision de la diferencia entre autodefensa y autocuidado.
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2.5. Autodefensa vs autocuidado digital.

Tal como se mencion6 anteriormente, el autocuidado se refiere a las medidas preventivas
durante la navegacién por internet que permiten un uso seguro, pero, aunque tiene aspectos
parecidos a la autodefensa, es importante definir sus diferencias. Si bien ambas son
personales, por un lado, el autocuidado se refiere a aquellos habitos o estrategias que los
usuarios de los entornos digitales cuentan, son aquellas herramientas preventivas; por otro
lado, la autodefensa esta dirigido a personas que son activistas, personas de colectivos
feministas o periodistas, es decir, personas que no solo cuidan de si mismos, sino que debido
a su trabajo o intereses cuentan con informacion de otras personas, su lucha por la defensa
de los derechos humanos o civiles, requieren de cuidados digitales méas especializados,
algunos software especificos, la autodestruccion de documentos, cifrado de documentos,
configuraciones cifradas, entre otras herramientas (Luchadora, 2021; Hiperderecho, 2021;
Social TIC, 2021).

Recordemos que las préacticas y usos en las RSD, en el caso de las mujeres, tiene una relacion
con la brecha de género lo que las coloca en una posicion vulnerable debido a diferentes
factores como: estereotipos, prejuicios y la permanencia de la cultura patriarcal en nuestra
sociedad, entre otros. En lo que se refiere a la violencia digital, hay cierto tipo de acciones
que particularmente las féminas enfrentan, por lo que en el siguiente capitulo se mostraran

los resultados obtenidos del diagndstico de violencia digital en mujeres universitarias.
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Capitulo 3. Diagnostico de mujeres universitarias sobre la violencia digital.

Al inicio de este capitulo, se presenta la estrategia metodologica para llevar a cabo el estudio
que aqui tratamos. Se refiere al método que se utiliz6 para dicho trabajo, que es un método
mixto, con la finalidad de obtener tanto los datos generales de los contextos de las
universidades como las vivencias a las que se han enfrentado las mujeres universitarias, a fin
de realizar un analisis mas completo. En este apartado se muestra como se elaboraron los dos

instrumentos, asi como los objetivos y preguntas de dicha investigacion

Mas adelante se describen brevemente algunos elementos de las universidades en las que se
realizo el diagnostico, la intencion fue identificar si en esas instituciones se considera la
violencia digital en sus protocolos de atencion a la desigualdad o la violencia de género, asi

como el trabajo de algunas colectivas.

Posteriormente, se presentan los resultados que se obtuvieron del cuestionario a las
estudiantes universitarias respecto a sus usos, practicas en redes socio digitales (RSD), asi
como las experiencias de violencia digital a las que se han enfrentado en el uso de RSD, al
mismo tiempo se presentan los datos obtenidos con el cuestionario y la informacion que éstas

compartieron en las entrevistas que se aplicaron.

Por dltimo, hay un apartado de hallazgos inesperados, en donde se presentan aquellas
situaciones que no se tenian contempladas, algunas de ellas estan relacionadas a situaciones
que enfrentaron las estudiantes debido a la pandemia y a las clases en linea, como el acoso
de sus compafieros o docentes, por otro lado, hay experiencias en las que la virtualidad sale
a la realidad generando dafios fisicos y otras veces, las amenazas o el acoso siguieron

presentandose en la virtualidad.

3.1. Estrategia metodologia.

El acercamiento metodol6gico que se considerd pertinente para la realizacion de esta
investigacion fue un enfoque mixto, esto nos permitié dar respuestas a las preguntas de
investigacion de los objetivos propuestos, ya que el método mixto de acuerdo con Hernandez-
Sampieri (2014), es la integracion de los métodos cuantitativo y cualitativo, todo ello con el
fin de enriquecer el trabajo y tener una perspectiva mas amplia del fenémeno que se estudia,

ya que permite examinar los procesos de estructura y descripcion, donde ambos se
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complementan, por medio de los razonamientos y la argumentacion que proviene de la

recoleccion y el analisis de los datos de ambos métodos.

El uso de la investigacion mixta tiene una mayor flexibilidad en la recoleccion y en el analisis
de datos, aunque por lo mismo, también presenta una mayor complejidad pues procura
reconstruir la realidad, tal como la observan los actores, permitiendo que se centre en el
entendimiento y significado de las acciones de los humanos para interpretar sus acciones
(Hernandez-Sampieri, 2014).

Izcara (2017) menciona que el método cualitativo permite una retroalimentacion constante
entre la teoria y el mundo empirico, en esta investigacion se pretendio lograr esto por medio
de las entrevistas, a fin de conocer con detalle las violencias digitales a las que se han
enfrentado las mujeres, lo que han hecho ante dicha situacion es indagar sobre las necesidades
de cada una de ellas.

Las técnicas cuantitativas méas adecuadas para dar cuenta de las necesidades formativas en
educacion son los test, los cuestionarios y la observacion sistematica, sin embargo, en el
presente trabajo se agrega la dimension cualitativa para profundizar en el andlisis y la
interpretacion de los datos, a fin de agregar una mirada que permita mayor comprensién de

la informacion obtenida (Herrera y Gallardo, 2014).

Eisner (1998); Denzin y Lincoln (2018) refieren que la indagacion cualitativa no pertenece a
una Unica disciplina, donde se debe conocer qué es lo que se quiere trasmitir, a quién, como
y cual es la finalidad de realizar la investigacion que se estad realizando, sus objetivos,
contexto, justificacion y sobre todo que se pretende con todo ello. En relacion al método
cuantitativo se apoya de: cuestionarios, escalas Likert y otros tipos de instrumentos que
permiten la recoleccién de los datos; por su parte el método cualitativo se apoya de
entrevistas, encuestas, grupos de observacion, técnicas de observacion o participante, al hacer

uso de ambos métodos se conoce como método mixto.

Para lo que Denzin, y Lincoln, (2018) refieren que se buscé una triangulacion entre los
métodos cualitativos y cuantitativos con el fin de poder combinar multiples métodos para el
estudio de un mismo fenémeno; surgiendo los métodos mixtos. Los métodos mixtos permiten

crear espacios para una vision de las relaciones sociales e interpretativas. Es importante
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mencionar que dicho método generd discusiones en relacion a la tipologia del disefio, 16gica,
validez de los datos, estdndares, inferencias y hallazgos que generalizan la combinacion de
las metodologias cuantitativas y cualitativas.

Baltazar y Gorjup (2012) refieren que las TIC y las redes virtuales permiten el reclutamiento
de informacion para las investigaciones, ya que las técnicas online permiten la recoleccion
de datos por medio de cuestionarios en linea, entrevista por internet, grabaciones y
filmaciones de técnicas de observacion participante, cabe mencionar que de acuerdo con los
autores, los participantes deberan estar interesados en el tema, contar con los medios y
recursos, ademas de que se genera una red entre los participantes, ya que entre ellos pueden
compartirse los enlaces para participar.

Para esta tesis fue importante tener presente las diversas problematicas y situaciones a las
que las mujeres se enfrentan en el uso de los medios digitales, por ello se hizo uso de dos
instrumentos (cuestionario y entrevista) a fin de conocer si las mujeres universitarias cuentan
con las herramientas y estrategias para hacer un uso seguro de estos entornos, a continuacion,

se hace mencion de los objetivos de dicha investigacion.
Objetivos y preguntas de investigacion

Es pertinente enfocarnos en el aprendizaje de las mujeres universitarias en relacion al uso de
las TIC, con el propoésito de favorecer y promover mejores condiciones en el empleo de las
RSD y a sus derechos bajo el enfoque de perspectiva de genero, lo cual implica una gran
responsabilidad y la necesidad de reconocer los problemas que se derivan de la poca
ensefianza de dichos temas, ya que en ocasiones se considera que por ser universitarias
cuentan con habilidades, recursos y estrategias pertinentes para poder navegar en las redes
sin enfrentarse a los posibles peligros que se derivan de éstas, tal reconocimiento me llevé a

cuestionarme:

1. ¢Cuales son las habilidades digitales con las que cuentan las mujeres universitarias
para el uso de las RSD y como los incorporan en sus practicas?
2. ¢Qué es la violencia digital y con qué tipo de saberes digitales cuentan las mujeres

universitarias para hacerle frente cuando usan las RSD?
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3. ¢Cudles son las necesidades de formacion de las mujeres universitarias para el uso de
RSD, para prevenir los problemas derivados del uso de estas y promover el

autocuidado digital?

Este cuestionamiento, ademés de orientar el diagndstico que dara lugar al desarrollo de

estrategias, llevaron al planteamiento de los siguientes objetivos:

= Identificar las habilidades digitales con los que cuentan las mujeres universitarias,
en relacion a la violencia digital que se presente en las RSD.
= Identificar y analizar las necesidades formativas de las mujeres universitarias en
relacién al uso de las RSD, a fin de prevenir los riesgos derivados del uso de éstas.
= Reconocer la importancia del autocuidado digital a fin de prevenir los riesgos,
derivados del uso de las RSD
Por lo cual, de inicio, se planted realizar un cuestionario en Google Formularios para
identificar los conocimientos previos y las habilidades con las que cuentan las mujeres
universitarias respecto a las practicas en las redes sociales y si en algin momento han sufrido
violencia digital; este cuestionario estd dirigido a mujeres universitarias de distintas
universidades publicas de la ciudad de México, por lo cual se eligieron las mas importantes:
Universidad Autonoma de México (UNAM), Instituto Politécnico Nacional (IPN),
Universidad Pedagdgica Nacional (UPN), Universidad Autonoma de la Ciudad de México
(UACM) y la Universidad Autonoma Metropolitana (UAM).

Para la seleccion de estudiantes se tomd como Unico criterio de inclusion el interés de las
mujeres universitarias en participar en dicha investigacion y por medio del método “bola de
nieve”, donde se establecio un primer contacto y a partir de alli mas participantes se unieron;
de acuerdo con lzcara (2007), la muestra es intencional, ya que se seleccioné de forma no
aleatoria a las mujeres con ciertas caracteristicas, entre ellas, que fueran mujeres
universitarias, estudiantes de una licenciatura en alguna de las cinco universidades

anteriormente mencionadas, con edades entre los 18 y los 29 afios de edad.

Por ello, el método de seleccion de muestra fue el denominado muestreo en cadena o “bola
de nieve” que, de acuerdo con Ruiz (2012), pertenece a la muestra de corte no-probabilistico,

el cual tiene como objetivo una eleccion intencional, pero sin el rigor de los probabilisticos,
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sin embargo, este método cuenta con una mayor representatividad cualitativa, ya que busca
identificar las caracteristicas especiales y concretas de las participantes, lo cual permite tener
acceso a nuevos informantes, es decir, que un caso lleva a otro, mediante invitacion concreta

y directa.

Por su parte Izcara (2007), refiere que el muestreo en cadena consiste en la seleccién de la
muestra a partir de la ayuda de una serie de informantes que guian al investigador en la
seleccion de un determinado numero de personas, las cuales cuentan con informacion sobre
la tematica de investigacion, la finalidad es que al ingresar los individuos a dicha muestra,
puedan integrar a mas, siendo enlaces de nuevos individuos y asi sucesivamente, a fin de que
la muestra incremente y el investigador logre alcanzar un punto de saturacion, donde se logre

alcanzar los objetivos perseguidos.

En relacion al cuestionario, especificamente de la UPN, se solicitd al grupo de UPN violeta
para contactar con compafieras de sus grupos, ya que ellas son un colectivo de la universidad,
también se solicitd apoyo de algunas compafieras que cumplieran con el rango de edad y

compafieras de un curso de inglés.

En cuanto a las demas escuelas de educacion superior, se establecié contacto con algunas
conocidas que permitieron ser el enlace para proseguir la investigacion, esto fue por medio
de mensaje con comparfieras de la licenciatura y de la especializacion, quienes conocen a
profesores de esas instituciones o mujeres que estudien en cualquiera de las cinco
universidades publicas de la Ciudad de México seleccionadas para dicha investigacion. De
acuerdo al avance y la revision de las respuestas, se determind el cierre de la convocatoria
para contestar los cuestionarios, el cual se aplicé de manera virtual por medio de Google

formularios.

Dicho cuestionario tuvo como finalidad reconocer los tipos de violencia digital a los que se
enfrentan las mujeres universitarias, asi como las estrategias y herramientas con las que
cuentan o conocen para prevenirla y lo mas importante determinar sus necesidades y la

importancia de una alfabetizacion digital para prevenir y minimizar la violencia digital.

Se disefio un cuestionario como instrumento que permitiera recuperar sus voces y contar con

los referentes idoneos para la elaboracion de la propuesta de estrategias para el autocuidado
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digital. Este se construy6 con criterio cuantitativo, que permite definir el contexto, ademas,
ofrece la posibilidad de identificar las précticas en el uso de los entornos virtuales, asi como
recopilar algunas estrategias de autocuidado o sugerencias dirigidas a las instituciones donde
estudian estas alumnas o de manera general a la poblacion femenina. También se tomaron en
cuenta los tipos de violencia, que de acuerdo a la revision tedrica son: acceso no autorizado
y control de acceso, control y manipulacion de la informacion, monitoreo y acecho,
expresiones discriminatorias, discurso de odio, acoso, amenazas, difusion de informacién

personal o intima sin consentimiento, sextorsion y desprestigio.

El cuestionario esta dividido en cuatro secciones, la primera consta de datos personales; la
segunda parte de los habitos y usos que tienen las mujeres universitarias tanto del internet
como de las redes sociales digitales; la tercera parte consta de las interacciones y vivencias
que han tenido en los entornos digitales a fin de conocer los tipos de violencia digital a las
que se han enfrentado y la Ultima consta de las sugerencias que proporcionan las participantes
en cuanto a la violencia digital y como les gustaria que la universidad en la que se encuentran

les apoye (ver anexo 1).

Antes de describir el segundo instrumento que se utiliz en la investigacion (entrevista
semiestructurada), es necesario definir brevemente qué es la entrevista en general:
instrumento técnico de gran utilidad en la investigacion cualitativa, que tiene por objetivo
recabar datos, ésta intenta crear un dialogo con las personas entrevistadas por medio de
interrogantes sobre el tema propuesto. En la presente investigacion el propésito es ampliar la
informacion que se obtuvo de los cuestionarios, uno de los principales beneficios de la
entrevista es que permite clarificar dudas y ampliar o indagar méas sobre alguna cuestion. a

continuacion, se presentan los tipos de entrevista (Ifio, 2018).
Tipos de entrevista:

e Entrevista estructurada o enfocada. Este tipo de método ya tiene prefijado el guion de
preguntas ordenadas, con categorias y opciones que facilitan las clasificaciones y el
anélisis.

e Entrevistas semiestructuradas. Permiten un grado de flexibilidad en cuanto a la

estructura, lo cual permite adecuarse a los entrevistados, esto permite que las personas
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se sientan mas en confianza para la interaccion y favorece la aclaracion de términos
e indagar mas a profundidad sobre el tema.

e Entrevistas no estructuradas. Son mas informales y flexibles, permiten la desviacion
del tema inicial a fin de recuperar informacion importante sobre lo que se plantea
como objetivos, sin embargo, ello también pone en peligro la desviacion por completo
de la informacion que es necesaria para la investigacion. Una de las principales
ventajas es que los entrevistados se sienten comodos puesto que hay una adaptacion
en relacion a lo que ellos abordan, permitiendo que compartan informacion

importante.

Como se menciond anteriormente, al término de los cuestionarios se comenz6 con las
entrevistas semiestructuradas, con las cuales se pretende comprender las percepciones
personales, la interaccion social y, en general, la dinamica institucional a la que se enfrentan
las mujeres universitarias en cuanto a la violencia digital, lo que hace posible realizar
reflexiones, tener presente las perspectivas y percepciones tanto del investigador como de las
participantes, ademas al ser semiestructurada, permite realizar una mayor indagacion en las
respuestas de las participantes a fin de poder enriquecer la investigacion (Ifio, 2018; Herrera
y Gallardo M2014).

3.2. Contexto de las universidades participantes.
Universidad Nacional Auténoma de la Ciudad de México

La Universidad Nacional Auténoma de la Ciudad de México cuenta con un protocolo para la
atencion de casos de violencia de género en la UNAM?, el cual se aplica para todas las
facultades, dicho protocolo entr6 en vigor en el 2018, sin embargo, se han realizado
constantemente ajustes, por otro lado es importante mencionar que se cuenta con una unidad
de atencion de denuncias dentro de la UNAM, asi como la defensoria de los derechos
universitarios. En el protocolo se hace mencion a la violencia de género, fisica, laboral, pero

aun no se hace mencion a la violencia digital.

En relacion con la informacidn que proporcionaron en las entrevistas, se considerd necesario

buscar aspectos especificos de las dos facultades de las estudiantes que participaron

% Protocolo UNAM http://cinig.ib.unam.mx/ProtocoloAtencionCasosViolenciaDeGeneroUNAM.pdf
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(odontologia y de ciencias politicas y sociales). A continuacion, se hablara de lo que se

encontré de cada facultad.

En cuanto a las acciones que se realizan de manera no institucional, se cuenta con varios
colectivos feministas, por ejemplo, en la Facultad de Odontologia esta el colectivo de
Mujeres Organizadas de la Facultad de Odontologia, cuenta con una pagina en Facebook,
donde se comparte informacion de marchas, tendederos virtuales, quejas, charlas a fin de
visualizar las situaciones que preocupan a las mujeres, ademas de que se mantiene una

relacion con colectivos de otras facultades.

La Facultad de Ciencias Politicas y Sociales cuenta con dos colectivos: colectivos feministas
de la No-FCPyS y el colectivo Compafieras Organizadas de la FCPyS, en ambos se comparte
informacion sobre talleres, conferencias, cursos de otras de feministas, en el segundo
colectivo, ademés de lo mencionado, se hace referencia a las quejas de las estudiantes y se

comparte informacién entre las facultades.
Universidad Pedagdgica Nacional

Por lo que corresponde a la Universidad Pedagdgica Nacional, recientemente en la gaceta de
la UPN %el mes de septiembre de 2021, se presento la Politica institucional para la igualdad
de género, inclusion y no discriminacion del protocolo para la prevencion, atencion y sancién
del hostigamiento sexual y acoso sexual, cualquier otra forma de violencia en raz6n de género
y discriminacién en la Universidad Pedagdgica Nacional; el primero hace referencia a la
prevencion y atencion de la violencia, hostigamiento sexual y acoso sexual, por lo cual se
busca la elaboracion de las campafias a favor de los derechos humanos con el apoyo de
INMUJERES, CONAPRED y CNDH, también se est4 trabajando en la creacion de la Unidad

de Igualdad de Género e Inclusion.

En cuanto al protocolo para la prevencion, atencion y sancion del hostigamiento sexual y
acoso de la universidad, donde se tiene presente los diferentes medios entre ellos los medios

electronicos; en el apartado XV hace referencia a exhibir o enviar a través de cualquier

10 Aqui se encuentra el Link de la gaceta UPN para su consulta
http://comunicacionsocial.upnvirtual.edu.mx/flipbooks/gaceta/g149/
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medio de comunicacion electrénico o tecnologias de la informacién, ademas de cualquier

otra informacion de naturaleza sexual no deseada por la persona receptora.

Por otro lado, las acciones no institucionales es que se cuenta con el colectivo UPN violeta,
el cual tiene con una pagina de Facebook, donde se comparte informacion de casos de acoso
en la universidad, se realizan tendederos virtuales, se comparte informacion sobre marchas y

se convoca a las estudiantes a participar en las acciones que el colectivo realiza.
Universidad Autbnoma Metropolitana

Respecto a la UAM, se hablara primero de la unidad Xochimilco, la cual cuenta con un
protocolo para la atencion de la violencia de genero en la Universidad Auténoma
Metropolitana unidad Xochimilco !, a principios de 2020 se realizan modificaciones al
protocolo, por lo que en el apartado 2.1, numeral X se hace referencia a la violencia digital.
Las instancias con las que cuentan son: Unidad de Prevencion y Atencion de la Violencia de
Género, en la cual se reciben y brindan atencion a las situaciones de violencia de género; la
Delegacion de la Oficina o del Abogado General, donde se brinda atencion, asesoria y
seguimiento de los casos de violencia desde la materia legal; las secretarias académicas de
Division, que son instancias de apoyo y en ellas se reciben los escritos relativos de violencia;
Seccion de Vigilancia, quienes son los encargados de la vigilancia y orden dentro de la
institucion.

En consideracion a las acciones no institucionales se cuenta con varios colectivos que se
[laman: Feministas en Accion, Colectiva Feminista UAM-X, Mujer, Identidad y Poder UAM
Xochimilco, Feministas UAM Xochimilco, Comité Feminista UAM, Colectivo Purpura
UAM Xochimilco, en los cuales se comparte informacion sobre talleres, marchas, cursos,
apoyo para reportar cuentas; cabe mencionar que entre estos colectivos llega a haber
colaboracion, a fin de tejer una red de apoyo para las mujeres universitarias de dicha unidad,

ademas de que se tiene comunicacion con otros colectivos de otras universidades.

Uprotocolo UAM-X https://www.xoc.uam.mx/sites/default/files/upavig/ProtocoloCompleto.pdf
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En cuanto a la unidad Lerma hay un Protocolo para la Prevencion, Atencion y Erradicacion
de la Violencia de Género de la Universidad Autdnoma Metropolitana, unidad Lerma 2, en
su capitulo 2 se hace referencia a los actos de violencia de género y se encuentra una lista de
manifestaciones de género, generan jornadas por la equidad de género, ademas, en el anexo
2, incluyen definiciones y términos sobre la violencia de género abordado desde la

perspectiva de violencia digital.

En lo que respecta a las acciones realizadas no institucionales se cuenta con un colectivo de
feministas de UAM-L, donde se comparten experiencias, informacioén de conversatorios,
talleres, cursos, una de las participantes de la entrevista comenté que se estan realizando
semilleros y que se cuenta con mucho apoyo por parte del departamento de perspectiva de
género y que se realizan distintas actividades tanto abiertas como cerradas para la unidad,

ademas de actividades con otras colectivas de otras unidades o con otras universidades.
Universidad Autonoma de la Ciudad de México

Debido a diversos casos de alumnas de la Universidad Auténoma de la Ciudad de México y
debido a la lucha de un colectivo apoyado por alumnos, médicos y profesores de la institucion
y después de mucho trabajo, se aprobd y publico el dia 27 de septiembre de 2020 en la Gaceta,
el Protocolo para prevenir y erradicar la discriminacion, la violencia contra las mujeres, el

acoso y el hostigamiento sexual en la Universidad Auténoma de la Ciudad de México. =

En dicho protocolo, en la seccion de modalidades de violencia, se hace referencia a la
violencia digital en la fraccién VI del protocolo y en el articulo 7 de la fraccion X de la
LAMVLYV, a partir de la aprobacién del protocolo, se dio un reajuste a la Unidad de Atencion,
que atendid casos de acoso, discriminacion, violencia contra las mujeres y hostigamiento
sexual. También se consolidé el trabajo de la Coordinacion de Difusion Cultural y Extension
universitaria, encargada de la elaboracion de campafias a favor de la igualdad y erradicacion

de la discriminacion, la violencia contra las mujeres, el acoso y el hostigamiento sexual.

2 protocolo UAM-L
http://www.ler.uam.mx/work/models/UAMLerma/Resource/55/1/images/APROBADO_PROTOCOLO_SOBRE
_VIOLENCIA_DE_GENERO_UAML.pdf

13 protocolo UACM https://www.uacm.edu.mx/portals/_default/skins/epa/Docs/Protocolo/protocolo.pdf
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Por ultimo, las acciones que se realizan de manera informal en la institucion por parte del
colectivo José Revueltas (UACM) son apoyar y difundir informacién sobre marchas y
tendederos sobre las situaciones relativas a violencia de género que se presentan en la

universidad.

Como anteriormente se menciond, si bien todas las universidades cuentan con protocolos,
algunas de ellas incluso tienen unidades de atencion especializada. La mayoria de los
protocolos hacen mencidn a la violencia digital, sin embargo, ain es incierto como se llevara
a cabo el seguimiento y acompafiamiento a las alumnas que se enfrentan a situaciones de
violencia digital. Por otro lado, cabe reconocer, que debido a la pandemia este tipo de
violencia se visibilizo y en algunas universidades esto permitid realizar modificaciones en

sus protocolos en relacién a violencia digital.

Asi mismo es de suma importancia reconocer que, gracias a las estudiantes y los colectivos
de las universidades, quienes trabajan en hacer visible las problematicas que se viven en las
universidades, se llevan a cabo diferentes acciones que sirven para presionar a las
instituciones para que miren cudles son las necesidades de las y los estudiantes y se realicen
acciones para enfrentar las problematicas.

3.3. Reporte de hallazgos.

Para presentar los datos, se decidio integrar la informacion obtenida con la aplicacién del
cuestionario y la realizaciéon de entrevistas, esto con la finalidad de realizar un analisis a

profundidad en relacién a los datos y los testimonios proporcionados por las participantes.

Dicho apartado comienza haciendo mencion de la elaboracion de los instrumentos,
posteriormente se habla sobre la fase de aplicacion de éstos y finalmente se presentan los
resultados obtenidos de ambos instrumentos, donde se complementa lo que se encontrd en el

cuestionario con las anécdotas de las participantes de las entrevistas.

Tal como se menciond, las universidades participantes fueron: Universidad Nacional
Auténoma de Mexico, Universidad Pedagogica Nacional, Universidad Autonoma
Metropolitana unidad Xochimilco y Lerma, Universidad Autonoma de la Ciudad de México.
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Elaboracion de instrumentos

El primer instrumento aplicado fue un cuestionario conformado por cinco apartados: 1) datos
personales, 2) uso de internet y redes sociales, 3) interacciones y vivencias en las redes
sociodigitales, 4) lo que han realizado en cuanto a enfrentarse a situaciones de violencia

digital y 5) sugerencias.

El cuestionario fue elaborado en relacion a las categorias tedricas que se desarrollaron en el
capitulo uno, de las cuales se seleccionaron las siguientes diez: Acceso no autorizado y
control de acceso, Control y manipulacion de la informacién, Monitoreo y acecho,
Expresiones discriminatorias, Discursos de odio, Acoso, Amenazas, Difusion de informacion
personal o intima sin consentimiento, Sextorsion y Desprestigio. Estas fueron seleccionadas

pues suelen ser las que se presentan de manera mas frecuente.

Después de hacer esta seleccion, se registraron las categorias para la construccion del
instrumento que se describen a continuacién: 1) Datos personales de las participantes
respecto a la universidad que pertenecen: edad y licenciatura; 2) Uso de internet y redes
sociales: aqui se hace énfasis en el uso tanto del internet como de las redes sociales para
conocer los medios a los que acceden, cuanto tiempo y por medio de qué dispositivos
electronicos; 3) Interacciones y vivencias en las redes sociodigitales: donde se identifican las
interacciones y vivencias en las redes sociales, identificando los tipos de violencias digital o
riesgos a los que se han enfrentado, por medio de acciones y situaciones en las plataformas
digitales; 4) Qué has hecho: en ésta se hace mencion sobre lo que han hecho para protegerse
de la violencia digital, se muestran algunas acciones como denuncia, reporte de cuentas, entre
otros a fin de reconocer las acciones realizadas al enfrentarse a situaciones de violencia
digital en las RSD; 5) en el Gltimo apartado se considerd un espacio de sugerencia, a fin de
escuchar lo que las estudiantes consideran que se debe de realizar en las instituciones

educativas para prevenir o erradicar la violencia digital (ver anexo 1).

En lo que respecta al segundo instrumento, se decidi0 elaborar una entrevista
semiestructurada para complementar la informacion recabada en el primer instrumento; ya
que se tiene la finalidad de conocer mas sobre las experiencias y situaciones respecto a la

violencia digital, a continuacion, se presentan los ejes abordados:
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e Tipos de violencia digital a la cual se han enfrentado

e Los apoyos recibidos: estos pueden ser familiares, amigos, institucionales, politicos,
econdmicos o de algun colectivo.

e Reconocimiento de las acciones de sus instituciones educativas: conocimiento de los
colectivos, protocolos o medidas de seguridad ante una situacion de violencia digital

e Sugerencias de las estudiantes en relacion a sus instituciones para disminuir o

erradicar la violencia digital contra mujeres

Aplicacion de los instrumentos diagnosticos de violencia digital contra mujeres

universitarias y los resultados

Aunque al inicio de la elaboracion de esta investigacion se consideraron cinco universidades:
UNAM; UAM, UACM, UPN e IPN, debido a la situacién sanitaria, la aplicacion de los
instrumentos se realizd de manera virtual y en lo que respecta al IPN no se logro obtener
respuesta. Esa fue la razon por la que, finalmente, sélo se trabajé con cuatro universidades:
UNAM, UAM, UPN y UACM.

Recordemos que para este trabajo se tomo la decision de aplicar una muestra intencional tal
como se menciona en el apartado metodoldgico, donde los criterios para dicha aplicacién
fueron: estudiantes universitarias de licenciatura en edades de 18 a 29 afios y que su
participacion fuera voluntaria. La aplicacion del instrumento se llevo a cabo en dos distintos
periodos: la primera aplicacion del cuestionario se realiz6 a finales del mes de abril y

principios del mes de mayo, con lo cual se obtuvo un total de 30 cuestionarios contestados.

Para la primera aplicacion del cuestionario, se contacté con compafieros de la licenciatura y
de la especialidad que tuvieran amigos, familiares o profesores de las universidades
participantes, en el caso de la Facultad de Ciencias Politicas y Sociales en la licenciatura de
comunicacion (UNAM) se solicito el apoyo de la Dra. Garay (mi asesora), quien realizo la
invitacion a sus estudiantes, posteriormente, quienes estuvieron interesadas en participar me

enviaron un correo de manera voluntaria para recibir el cuestionario.

La segunda ronda de cuestionarios se comenzo a aplicar a finales de julio y concluyo a fines

de agosto, de aqui se obtuvieron un total de 100 cuestionarios.

77




En la segunda etapa de aplicacion y, debido a que las respuestas fueron pocas, se decidid
publicar el cuestionario en los grupos de Facebook de las universidades, se enviaron mensajes
en privado a mujeres universitarias que pertenecieran al grupo y que en sus perfiles indicaba
que estudiaban en las universidades participantes, las estudiantes que estaban interesadas en

participar enviaron un mensaje para que se les compartiera el cuestionario.

En el caso de la unidad de la UAM-Lerma, se solicité apoyo al Dr. Daniel Hernandez, quién
difundié la informacion con estudiantes sobre la investigacion y dejo el link del cuestionario

para que participaran de manera voluntaria.

Respecto a la aplicacion de las entrevistas, se envid un correo a las participantes que dejaron
su contacto, del mes de mayo al mes de junio se realizaron las primeras tres entrevistas, por
lo que se enviaron los cuestionarios a las participantes a través de correo electronico,
acordando el diay la hora para responderlo, por lo cual se envid la liga de meet para aplicarlo

de manera virtual.

La segunda aplicacion de entrevistas se comenz0 a principios de agosto y termind a principios
de octubre, con un total de nueve entrevistas. En el caso de la UAM debido a que no se obtuvo
la respuesta esperada se enviaron mensajes por Facebook a estudiantes de la universidad a

fin de poder contar con dos entrevistas de cada una de las universidades.

En el siguiente apartado se mostraran los resultados obtenidos de ambos instrumentos tanto
cualitativo como cuantitativo, por lo que es importante mencionar que a fin de conservar el
anonimato, la participacion de las mujeres universitarias entrevistadas contaron con un
codigo, el cual estad conformado por el nimero de la estudiante y la universidad.** a la que
pertenece.

Los resultados se presentan en funcion de los apartados del cuestionario, que a su vez
responde a las categorias centrales del trabajo, se incorporan los datos cuantitativos y se
complementan con algunas citas textuales de las jovenes universitarias, a continuacion, se

muestran los resultados.

“EIUNAM, E2UNAM, ESUNAM, E1UPN, E2UPN, EIUAM, E2UAM, EIUACM,
E2UACM.
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Datos personales

En cuanto a la edad hubo una mayor participacion en estudiantes de 18 afios. Se obtuvo una
participacion de 25 estudiantes de cada uno de las universidades participantes. En cuanto a
las licenciaturas que estan estudiando fueron variadas, cabe mencionar que la mayoria de las
estudiantes se encuentran a inicio de sus licenciaturas y un porcentaje pequefio se encuentran
trabajando. Respecto a la edad de las participantes, se encontro que las edades mas frecuentes

son de 18 a 21 afios, ver grafica 1. Edad de las participantes.

Grdfica 1
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Nota: Elaboracion propia

Entre las licenciaturas que estudian, se encontraron licenciaturas como: psicologia educativa,
pedagogia, cirujano dentista, educacién y tecnologias digitales, ciencias de la comunicacion,
psicologia, enfermeria, promocion de la salud, ciencias politicas, biologia, médico cirujano
y partero, disefio de la comunicacion gréafica, derecho, arte y patrimonio cultural, quimica
farmacéutica y bioldgica, sociologia y antropologia, administracion, nutricion y salud,
comunicacion y cultura, creacion literaria, historia y sociedad contemporanea, ingenieria en

sistemas electronicos industriales, modelacion matematica, educacion indigena, sociologia,
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nutricion humana, politica y gestion social. Algunas de estas licenciaturas se repiten mas

entre ellas: comunicacién, promocion de la salud, cirujano dentista, sociologia y psicologia.

En el periodo de aplicacion que fue a finales del 2021 y principios del 2022, se encontr6 una
mayor frecuencia en primer trimestre y semestre, segundo trimestre y semestre de la carrera,
segln como maneje su plan de estudios la institucién educativa. Ademas, participaron tres
personas que se encuentran en el proceso de titulacion, mientras que todas las demas

contindan estudiando.

En relacion al porcentaje de las mujeres que trabajan se encontrd que el 65.3% no trabaja y

que el 34.7% de las universitarias trabajan.

Por otro lado, un 34.7% de las mujeres que trabajan, un 31.4 % trabajan en negocios y un

8.6% trabajan en escuelas.
Uso de internet y redes sociales

Aqui se muestran los resultados en cuanto a los dispositivos gque utilizan para conectarse a
internet y se mostro que la mayoria lo hace por medio del celular, ademas también se pudo
observar que todas se conectan diariamente. El principal uso que le dan al internet es para
tomar cursos y talleres, en cuanto a la red socio digital que utilizan principalmente es el

WhatsApp. A continuacion, se profundizara en estos hallazgos.

En atencion al uso de los dispositivos que las estudiantes utilizan y que son suyos se encontrd
que el 50% utiliza el celular y laptop, s6lo 17% utilizan el celular, entre los dispositivos que
se utilizan con menor frecuencia son la tableta y la computadora, como se puede observar en
la grafica 2 (dispositivos digitales que usas normalmente, que sean tuyos). Dichos datos
tienen coincidencia con la Asociacién de Internet MX. (2020), donde en primer lugar esta el
celular y laptop. Esto debido a que los celulares son personales, favorece la privacidad en

cuanto a sus busquedas en internet y el uso de las redes sociales.
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Grdfica 2.

Dispositivos digitales que usas normalmente, que sean tuyos
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Nota: elaboracion propia

En cuanto al acceso a internet con algun otro dispositivo digital que no sea suyo (uso
compartido en escuela, biblioteca, trabajo, sitio publico, préstamo familiar o de amigos se
encontré que un 45% de las estudiantes que utilizan internet acceden desde sus propios
dispositivos, mientras que 19% utiliza computadoras que no son suyas y 12% laptops
prestadas; en general un 55% de las estudiantes utiliza dispositivos prestados entre ellos,
tablets, computadoras, laptops y celulares; el uso compartido de los dispositivos electrénicos
puede ser uno de los riesgos a los que se enfrentan los usuarios de internet, por lo que se
requiere de ciertos cuidados como el cambio de contrasefias, contrasefias seguras a fin de que

los otros usuarios de dichos dispositivos electronicos no accedan a sus redes socio digitales.

Respecto a la red de internet que utilizan las estudiantes para navegar en internet y revisar
sus redes sociales, un 65% utiliza redes privadas y con contrasefias seguras, un 32% mantiene
una contrasefia privada y un 3% utiliza redes publicas, lo cual muestra que las universitarias
tienen ciertas préacticas de cuidado como el uso de redes privadas y seguras, ademas de que
en su mayoria cuentan con contrasefias para iniciar sesion, lo cual previene que se enfrenten

a situaciones de riesgos digitales.

Referente a los equipos personales de computo, dispositivos electronicos (celular, tablet, etc.)
que cuenta con contrasefias seguras, un 74% utilizan sus dispositivos con contrasefias
seguras, solo una estudiante menciond que ninguno de sus dispositivos cuenta con contrasefia

y un 22% refiere que solo sus dispositivos electronicos cuentan con contrasefias como se
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visualiza en la grafica 3 (Tus equipos de computo, dispositivos electrénicos cuentan con
contrasefias). Asi que con ello se puede notar que las mujeres universitarias utilizan

contrasefias como una medida de seguridad.

Grdfica 3.

Tus equipos personales de computo, dispositivos electronicos cuentan con contrasefias

74%

@ Solo los dispositivos electrénicos @ Ninguno tiene contrasena Todos cuentan con contraseiia @ Solo los equipos de computo

Nota: elaboracion propia

Se identifica que un 38% de las participantes mantienen una configuracién abierta de las
RSD en sus dispositivos, un 27% sélo en algunas RSD ingresa su contrasefia cada vez que
acceden, sélo un 18% coloca sus contrasefias cada vez que ingresa a sus redes, mientras que
un 14% refiere que tiende a guardar sus contrasefias en los navegadores que utilizan, y

Unicamente un 4% cuenta con aplicaciones para guardar sus contrasefias.

En correlacion a la frecuencia con la que las participantes acceden a internet se encontr6 que
todas ingresan todos los dias. Por otro lado, el tiempo que ocupan el internet en un dia, se
hallé que un 44% de las participantes pasa de 5 a 8 horas, un 39% utiliza el internet mas de
8 horas y un 17% utiliza el internet de 1 a 4 horas, observar en la gréafica 4 (; Cuanto tiempo

ocupas el internet en un dia?)

Esto es importante ya que las mujeres utilizan estos espacios con mayor frecuencia,
recordemos que de acuerdo con INEGI (2019) las personas que utilizan mas internet son
aquellas con edades entre 25 a 34 afios de edad, y el grupo es de 18 a 24 afios, lo cual se

puede reafirmar con la informacion obtenida en el cuestionario, donde las mujeres en edades
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de 18 a 29 afios estudiantes de licenciaturas hacen un uso diario de internet, sin embargo es
importante que cuenten con habilidades criticas sobre el uso de estos y no solo

instrumentales.

Grdfica 4.

¢, Cuanto tiempo ocupas el internet en un dia?

50

De 5 a 8 horas Mas de 8 horas De 1 a4 horas

Nota: elaboracion propia
En correspondencia al tiempo que las estudiantes pasan conectadas a las RSD en un dia, se
hallé que solo el 3% de las participantes utilizan RSD mas de 8 horas, 13% utilizan menos
de una hora las redes, un 27% esta en redes sociales de 5 a 8 horas y un 57% pasa de 1 a 4
horas en las redes sociales, a continuacion, se observa la grafica 5 (¢Cuanto tiempo

aproximadamente estas conectada a las redes sociales en un dia?).

¢ Cuanto tiempo aproximadamente estas conectada a las redes sociales en un dia?

60

40

20

3%
Mas de 8 horas Menos de 1 hora bDe 1a 4 horas De 5 a 8 horas

M 14;Cuanto tiempo aproximadamente estas conectada a las redes sociales en un dia?

Grdfica 5.

Nota: elaboracion propia
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El principal uso que las estudiantes realizan con el internet es para tomar cursos o talleres;
en segundo lugar, se encuentra hacer tareas o trabajo; en tercer lugar, investigar e informar;
en cuarto lugar, estd el uso de redes sociales; en el quinto lugar se encuentran el
entretenimiento y la diversion; en el sexto, estd mantener comunicacion (envié de correos y
mensajes); en séptimo lugar, se encuentra el ver videos; en octavo lugar, se encuentra la
consulta o transacciones de cuentas bancarias y pagos de servicios; y, por Gltimo, en noveno
lugar estd encontrar pareja. En el esquema siguiente se puede observar el uso por orden

(lustracion 2. Uso de internet).

llustracion 2.

Uso de internet

1° Tomar cursos o talleres

2° Tareas o trabajo

3° Investigar e informar

4° Uso de redes sociales

6° Mantener comunicacion

7° Ver videos

5° Entretenimiento y diversiéon ]
8° consulta de transacciones de cuentas ]

9° Encontrar pareja

Nota: elaboracion propia

En consideracion al uso de las redes sociales, se encontrd que en primer lugar se encuentra
WhatsApp; segundo lugar Plataformas para la escuela: zoom, clasroom, meet, entre otras;
tercer lugar Facebook; en cuarto lugar, Tik Tok; en quinto lugar, Telegram; en sexto lugar
Twitter; en séptimo lugar Snapchat, en octavo lugar Skype; por ultimo, esta Instagram,
observar ilustracion 3. Uso de las redes socio digitales.

Es importante recordar que debido a la situacion sanitaria, las clases fueron en linea, por lo
que las estudiantes tuvieron que hacer un uso mas frecuente de las plataformas educativas,
sin embargo, Facebook es de las plataformas que mas utilizan como refiere Yi Min Shum Xie

(2020), ya sea por uso personal o debido a las actividades escolares, ademas de que en dichas
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plataformas se encuentran grupos de colectivos que apoyan y difunden informacion sobre la

universidad, creando espacios de dialogo.
llustracion 3.

Uso de las redes socio digitales

1° WhatsApp
2° Plataformas escolares
3° Facebook
4°Tik Tok
5° Telegram
6° Twitter
7° Snapchat
8° Skype

9° Instagram

Nota: elaboracion propia

Interacciones y vivencias en las redes socio digitales

En este apartado se muestran los resultados respecto a las experiencias a las que se han
enfrentado las mujeres universitarias en el uso de las RSD. Entre los datos relevantes, se
encuentra que hay un porcentaje de mujeres que ha recibido imagenes con contenido sexual
0 sugerente y un 64% ha encontrado publicaciones en sus redes sin que ellas las hayan

realizado, entre otros.

Se hall6 que las estudiantes se han enfrentado a que en alguna ocasion alguien no les ha
permitido el acceso a sus redes sociales y un 65% menciono que nunca le ha sucedido esto,
un 19% solo en una ocasion, 8% ocasionalmente, 7% casi nunca y 1% refirio que
frecuentemente (ver gréfica 6, Alguien no te ha dejado entrar a tus cuentas o accede a tus

rede sociales sin tu permiso).
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Grdfica 6. Si bien la mayoria no se

, ‘ o , ha enfrentado a una
Alguien no te ha dejado entrar a tus cuentas o accede a tus redes sociales sin tu permiso

situacion de acceso no

autorizado y control de

acceso, un total de 35

mujeres refiere que por lo

menos en una ocasiéon no les

han permitido acceder a

® Mics @ Ocasinsiverke @ Unavez @ Casimmca @ Frecumiamerte alguna red social, por lo que
Notas elaboracion propia es importante visibilizar
que esta situacion es un tipo de violencia digital (Barrera, 2017); Luchadoras, Social TIC y
la Asociacién por el Progreso de las Comunicaciones (2017); Observatorio de derechos en
Internet. Centro de proteccion de datos Personales (2019); Donoso (2018); Vega (2019);

Mufiiz y Cuesta (2015); Trujano, Dorates y Tovilla (2009); Colnodo (2018, 2020).

Se encontrd que un 64% de las participantes ha encontrado publicaciones o comentarios en
sus redes que ellas no han publicado; un 24%, s6lo una vez, ha encontrado comentarios que
no ha hecho; 6% ocasionalmente le sucedido esto; 5% casi nunca; y sélo 1% frecuentemente.
En este sentido, una de las entrevistadas comentd lo siguiente:

“Cuando me hackearon tinicamente me di cuenta porque comenzaron a mandar mensajes,
por Messenger, que segun yo habia mandado mensajes a ciertas personas, pues ya después
los abri y si me saqué de onda porque pues dije bueno ese yo no lo envié, ahi me di cuenta,
de inmediato, lo que hice fue cambiar la contrasefia. Y una vez igual me di cuenta porque le

mandaron un mensaje a mi novio cortandolo, cuando ni siquiera lo habia cortado” (E2UPN).

Como podemos ver con lo que refiere la entrevistada (E2UPN) es que, en estos casos, se
enfrentan a una violacién de la privacidad (Barrera, 2017), debido a que sus contactos
recibieron mensajes de los cuales no estaba enterada y que ella no habia escrito, lo cual a su
vez perjudicé su relacion de noviazgo. Es aqui donde se reafirma que las relaciones virtuales
afectan nuestras practicas sociales dentro y fuera de la virtualidad, sobre todo la importancia
de contar con estrategias para enfrentarse a este tipo de situaciones, ya que un cambio de

contrasefia, como menciono la participante es Util, pero si se cuenta con mas herramientas
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como el cambio de contrasefias por un periodo corto, contrasefias seguras entre otras

acciones, se pueden prevenir este tipo de problemas.

En consideracion si su pareja, amigo u otra persona ha revisado su celular y redes sociales
sin su permiso se encontr6 que 35% nunca le ha pasado, 32% solo les ha sucedido una vez,
15% casi nunca le ha pasado, 12% ocasionalmente le ha sucedido, 5% frecuentemente y solo

1 % muy frecuentemente le ha ocurrido. A continuacién, se muestra una anécdota:

“Bueno, hubo una vez que una pareja me dijo haber enséfiame tus mensajes, pero fue porque
ya traiamos problemas en la relacion y esta persona me engafiaba con alguien mas y yo le
perdoné esa infidelidad. El se quedd con esa duda que, si le perdone la infidelidad, haber
muéstrame esto, con quién hablas, porque a esta hora estas conectada y cosas asi. Incluso, si
me llego a decir: estas conectada muy tarde, pero yo soy de esas personas que deja conectada
la sesion, y si me llegd a decir que, por qué me conectaba tarde, porque estar conectada a la

1pm o por qué mandaba corazones y todo ese tipo de cosas” (E2UNAM).

Con el testimonio de la participante (E2UNAM), es un ejemplo claro de control de las redes,
de los horarios de conexion y de con quién se tiene comunicacion. A este tipo de situaciones,
generalmente, se le da poca importancia o incluso se llega a normalizar este tipo de
conductas, es por ello que es importante la alfabetizacion mediatica con el propdsito de
formar el pensamiento critico en relaciéon al uso de los medios y concientizar sobre los
entornos digitales y la adquisicién de habilidades digitales (Lemus, 2019). Esto es importante
ya que, al contar con estas habilidades, los usuarios de los entornos digitales seréan criticos en
cuanto a lo que sucede dentro de éstos, y ayuda a visibilizar conductas de violencia en el

entorno digital y que se dejen de ver como normales o0 poco importantes.

En cuanto a si por medio de un virus o spam han ingresado a sus redes sociales, se encontrd
que al 69% nunca le ha sucedido, el 20% sélo una vez le ha pasado, al 5% casi nunca, al 4%
ocasionalmente y un 2% le ha sucedido muy frecuentemente. En relacion a robo de
informacion por medio de algln virus o spam, se tiene un desconocimiento de los tipos de
virus y como llegan a los dispositivos, pero sobre todo el que se considere que en estos
aparatos no se cuenta con informacion personal, se le resta importancia y relevancia a lo que
sucede. En el siguiente parrafo se muestra un testimonio de una participante y lo que le

sucedi6 con un virus.
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“Como tal no, o bueno la verdad no sé si me robaron informacion porque no estoy muy bien
informada respecto a los virus solo sé que, llegué aprenderme dos nombres spyware, malware
y el virus gusano, porgque de hecho una vez le entro un virus gusano a una computadora de
escritorio que tenia y esa vez dije no, qué hice, porque se apagd la computadora y ya no sabia
mas de mi informacion, se apagd y se elimind todo o sea, entré y ya nunca supe donde se fue
toda esa informacion pero no era como informacion privada o asi, era mas como documentos
de la escuela, imagenes que llegabas a descargar y yo creo que fue por alli donde me entr6 el

virus, pero como tal perder una informacion muy personal no (E2UNAM)”

Grdfica 7.

En pégin as web o correo spam las En péginas web o correo spam, has proporcionado informacion, ya sea contrasefias o
! cuentas de banco

entrevistadas participaron
proporcionando informacion, ya
sea dando sus contrasefias o
informacion de cuentas de banco,
aqui se encontrd que un 80% de las

participantes nunca les ha

sucedido, 7% wuna vez le ha
ocurrido, 6% ocasionalmente y otro @ luca @ Ocssoranene § Casinunca @ Freuenmente. @ Unavez

6% casi nunca y 1% se ha Nota: elaboracion propia

enfrentado a estas situaciones frecuentemente como se puede observar en la grafica 7 (En
paginas web o correo spam, has proporcionado informacion, ya sea contrasefias o cuentas de
banco). Respecto a esto las participantes comentaron que no les ha sucedido algo parecido,
lo cual es de suma importancia ya que podemos ver que cuentan con estrategias para
identificar este tipo de contenido, han ido desarrollando habilidades que les permiten
identificar aquella informacion falsa, sin embargo, como se muestra en la grafica, a pesar de
que los porcentajes son menores aun un 20% de las participantes se ha enfrentado a robo de
informacion en las plataformas digitales y no por ser mujeres universitarias no quiere decir

gue no se enfrentan a los riesgos de las redes.

Con relacién de si alguien en algin momento ha conseguido su contrasefia y han enviado

mensajes a sus conocidos con el fin de molestar o compartir informacidén o imagenes, se
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encontré que 80% nunca les ha sucedido, 13% una vez, 3% frecuentemente, 2% casi nunca,

1% ocasionalmente y 1% muy frecuentemente. Enseguida se presenta una experiencia

“Lo que sucede es que me hackearon el Facebook y cambiaron las contrasefias por lo cual no
pude acceder, de hecho, lo reporté y mis amigos lo reportaron y al final ya nadie lo tiene,
pero por ese medio obtuvieron las capturas de los mensajes y yo sin darme cuenta, es decir

conversaciones minimas estaban muy exageradas y después ya no lo pude abrir” (E1UPN).

Este es un claro ejemplo de la violencia digital por desprestigio, un 20% de las participantes
del cuestionario por lo menos una vez les ha sucedido, ademas de que este tipo de violencias
se relacionan, tal es el caso de la entrevistada, primero hackearon su cuenta, de tal manera
gue no se permitid el acceso a su red social, después hubo manipulacion de la cuenta y con
los mensajes se alteraron las conversaciones con sus compafieros con el fin de dafar su
identidad, esta situacion traspaso lo digital, ademéas de que al enfrentarse a esto, ella decidid
reportarlo y crear otra cuenta. El que se abandone dichos espacios debido a los riesgos que
se encuentran, conforme es menor la edad de la usuaria, sucede mas frecuentemente. Esto lo
vimos reflejado en las entrevistas de las participantes de este estudio que recién comenzaban
hacer uso de estos entornos y estaban en secundaria y educacion media superior, donde
debido a su inexperiencia tuvieron que realizar cambios en sus perfiles o abandonar alguna
red social.

En lo que concierne a si alguna vez se han hecho pasar por ellas en las redes, utilizando su
informacion y realizando publicaciones bajo su nombre, se encontré que 71% nunca le ha
sucedido, 22% les ocurrié una vez, 3% frecuentemente, 2% casi nunca, 1% ocasionalmente
y 1% muy frecuentemente, a continuacion, una participante narra la experiencia de su pareja

en robo de identidad:

“Que una persona realice un perfil con foto de otra persona si, muchas veces a mi novio le
pasa mucho, fueron como dos tres veces que hacen perfiles falsos con sus fotos, incluso en
Instagram, cuando él ni siquiera tiene Instagram, pero igual roban sus fotos de Facebook y

las ponen en Instagram, pero crean un perfil en Instagram, pero con otro nombre” (E2UPN).

Los medios de comunicacion influyen en la identidad, como bien menciona Morduchowicz
(2003), en como comportarnos, vestirnos y qué consumir y esto estd muy relacionado con

los estereotipos de género, por lo que el uso de informacion de una persona afecta a su
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identidad digital, ademéas de que implica que se estd robando su identidad digital, lo que
implica que se falsifica informacion. Estos perfiles pueden engafiar a mas personas respecto
a lo que se sube y comparte en estas plataformas, por lo cual es importante contar con una
educacion en los medios a fin de prevenir estas situaciones y sobre todo a contar con

herramientas para saber qué hacer o a donde acudir en estos casos.

Se hallé que las participantes han recibido comentarios en redes socio digitales: comentarios
en relacion a los estereotipos de género se encontro que 30% de las estudiantes nunca les ha
sucedido, 28% ocasionalmente, 14% casi nunca, 11% una vez, 11% frecuentemente y un 6%

muy frecuentemente.

“Pues si yo creo que si, cuando inicié en las redes sociales cuando tenia un libre acceso y
pues justo les das el acceso a ti y recibir mensajes ofensivos de mi persona o cuerpo, pero
cuando empecé a depurar y al quedarme con personas que yo conocia esto ya no volvio a

pasar, al eliminarlas o reportandose con la plataforma para que bajen el perfil” (E2UNAM).

Los estereotipos de género pasan a la virtualidad, por lo que se dan comentarios respecto a
opinar sobre el cuerpo de los otros, lo cual afecta emocionalmente, psicolégicamente y
fisicamente, y al recordar que cuando se inicia una vida en redes estan en la adolescencia,
esto las afecta aln méas ya que son mas vulnerables a enfrentarse a este tipo de comentarios
afectandolas, lo cual puede generar que se dejen de publicar fotos, cerrar la red, dafiar su
cuerpo a fin de lograr el aspecto fisico que la sociedad etiqueta como belleza, por ello es
importante como refiere Arango (s.f) el tener presente el cuidado digital, haciendo énfasis en
el amor propio y el cuidado de uno mismo asi como el de los demas, con los valores, normas

y modos de vivir.
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Acerca de si les han
Grdfica 8.

Te han enviado contenido violento, imagenes o videos donde se muestre a la mujer como un objeto sexual enviado contenido
violento, imagenes o
videos donde se muestre
a la mujer como un
objeto sexual, se
encontré que 24% nunca
le ha sucedido, 23% una
vez, 20%

ocasionalmente, 15%

casi nunca, 10%
Nota: elaboracion propia frecuentemente y 8%
muy frecuentemente, como se muestra en la grafica 8 (Te han enviado contenido violento,

imagenes o videos donde se muestre a la mujer como un objeto sexual).

En seguida se presenta un testimonio de las participantes, cuyo contenido es violento y genera

incomodidad en el uso de estas plataformas digitales:

“Eran contenidos como explicitos, no fueron fotos o videos pero eran mensajes que sugerian
gue fuéramos a un motel o que sugerian que un dia nos diéramos besos 0 emojis de las gotitas
o del emoji que babea de ese tipo, no considere que fuera un signo de alerta y a pesar de que

me incomodaba nunca lo vi como era, acoso” (EIUNAM).

Es sorprendente identificar que tanto en la grafica 8, como en el testimonio las mujeres
universitarias se enfrentan a recibir contenido violento o imagenes donde a las mujeres las
ven como un objeto sexual, lo cual genera que las mujeres se sientan incomodas e inseguras
al hacer uso de estas plataformas. El que las participantes reconozcan e identifiquen este tipo
de contenido es uno de los principales pasos para poder manifestar las incomodidades que
generan este tipo de contenido.

Respecto a si en algin momento les han enviado mensajes 0 comentarios agresivos o
lascivos, con amenazas fisicas 0 sexuales en sus redes sociales, aunque se haya solicitado

que ya no sigan haciendo, se encontré que 40% nunca les ha sucedido, 20% so6lo una vez,
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19% ocasionalmente, 9% casi nunca, 7% frecuentemente y 5% muy frecuentemente. A

continuacion, se muestran una experiencia.

“si, que crees en varias ocasiones, con lo sucedido con mi primo me llegaron infinidad de
mensajes feos tanto mensajes privados como en las publicaciones, pero te vamos a encontrar,
pero eres esto y eres el otro y méas cosas, ya eran mensajes de perfiles que no conocia,
entonces pues mensajes en los que te sientes intimidada. En otros es por las colectas, me llego
un mensaje donde (...), me dijeron pues ya sabemos que si no es contigo, va hacer con tu
familia va hacer con tu mama y cosas que obviamente ahi si ya te dan un poguito mas de
miedo, a veces lo piensas dos veces, yo he intentado hacerme la valiente y decir bueno no me
importa conmigo, pero ya cuando realmente, agreden a tu familia o te chantajean con tu
familia, es mas feo, entonces fue cuando dije, no creo que tengo que alejarme de las colectas,
a tal punto que deje suspender mis redes, no me conectaba desactive el activo en mis redes
ya no subia nada ya no posteaba nada ya solo era como, esta analogias donde estas en una
bardita donde nada mas asomas los ojitos asi en las redes para no perderme del todo y es que

si me daba incertidumbre porque si eran mensajes de te vamos a hacer esto” (EITUAM).

Con la informacion obtenida se identifica que mas de mitad de la participantes en alguna
ocasion han recibido mensajes y comentarios agresivos, con amenazas; en el testimonio de
la participante podemos ver que se encuentran mensajes que la intimidaron y no sélo
amenazas hacia su persona, sino que las amenazas se realizan en torno a su familia, todo ello
afecta el uso de las plataformas digitales, ya que las usuarias al enfrentarse a estas situaciones,
abandonan estos espacios o0 la interaccion en ellos se reduce. De acuerdo con Trujano,
Dorantes y Tovilla (2009), la violencia digital dafia la igualdad y equidad, generando dafios
fisicos, psicologicos, sexuales, sociales y econdmicos, causando una desigualdad de

oportunidades. *°

Referente a si han recibido Ilamadas o0 mensajes andnimos 0 agresivos con expresiones
intimidantes, se encontrd que 46% de las estudiantes nunca le ha sucedido, 27% sélo una

vez, 10% casi nunca, 8% ocasionalmente, 6% muy frecuentemente y 3% frecuentemente.

15 Nota: sin duda estos ejercicios de violencia generan desigualdad, en dicha investigacién no es el propdsito
de indagar al respecto, por lo cual no se lograron identificar, al igual que los impactos politicos.
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“Bueno yo estoy en colectas feministas entonces en una ocasion subieron una post de un
chico y el chico era de nuestra universidad, entonces se me hizo fécil subirla con las chicas
sobre todo por ya sabes se comentan y llegd a oidos de otros comparieros y empezaron a crear
grupos donde hay es que otra vez las feministas, al principio era normal como que las ofensas
de siempre de las redes sociales, pero empezaron a incrementar porque ya eran mensajes de
ya sé en qué licenciatura vas, ya sé en qué unidad estas, e incluso de algin dia te voy a
encontrar sola. (...) A raiz de eso, tuve que poner privacidad sobre todo en Facebook de
reconocimiento facial, si en algin momento alguien subia alguna foto mia, que me avisara
de inmediato a Facebook.” (EITUAM)

El ser activa en las redes sobre todo en temas feministas genera una mayor vulnerabilidad y
riesgo en el uso de las plataformas, si bien en las RSD de acuerdo con Orihuela (2008);
NuUfez, Garcia y Hermida (2012), en dichos espacios se reconstruye o mantiene en el mundo
virtual los vinculos que en un momento se establecieron, siendo estos espacios un lugar
intermedio entre lo publico y lo privado, favoreciendo la socializacion, asi como la
construccion de vinculos, sin embargo, al permitir el anonimato en dichos entornos se
generan identidades falsas, que dificultan identificar a la persona que estd generando
intimidacién y que estos espacios no sean seguros, ademas de que estas amenazas 0 mensajes
no sélo quedan en la virtualidad sino que afectan y repercuten en la seguridad al navegar en

ellas.

En relacion a si ha compartido contenido donde salgan en ropa interior, semi desnuda o
desnuda sin autorizacion, el 81% nunca le ha sucedido, 13% una vez, 3% muy
frecuentemente, 2% frecuentemente, y 1% ocasionalmente. Las participantes de las
entrevistas mencionaron que nunca les ha sucedido, sin embargo, compartieron algunas

anécdotas de sus amigas y situaciones de sus ex novios.

“Bueno tuve el caso de un ex novio, el clasico, el toxico, entonces en ocasiones si como que
me peleaba con él de que es que una foto y que otro y no sé qué tanto y dije no pues no, no
te las voy a mandar y la verdad mis corazonadas nunca fallan porque poco tiempo, ya tiene
como dos afios que terminé con él y recientemente su ex novia me contact6 y me dijo bueno,
Sé que eres su ex novia, quisiera contarte tal situacion tal, y bueno el punto fue, me dijo yo te
contacté porque él me esta chantajeando con fotos mias, las quiere publicar y no se si td

terminaste por una situacion igual, le dije no, yo termine con él por situaciones ajenas a, pero
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pues algo de eso sabia, porque igual unas chicas que conocian me dijeron es que él es asi,
hablando con su ex novia me dijo me cacharon estas fotos y no sé qué hacer, entonces le dije

las colectas donde se tejen estas redes de apoyo, ya medio la traté de orientar” (EIUAM).

Es bueno saber que un gran porcentaje de las estudiantes universitarias no se han enfrentado
a este tipo de situaciones, sin embargo, hay mujeres universitarias que todavia no cuentan
con estrategias y habilidades a fin de prevenir este tipo de riesgos, ya que las practicas de su
sexualidad no se deben prohibir, sino que mas bien se deben de brindar estrategias que les
permitan compartir el contenido de una forma segura: como por ejemplo, hacer uso de
plataformas que cuenten con borrado automatico, no mostrar tatuajes o sefias particulares del
cuerpo a fin de que no se reconozca a la persona, ya que la finalidad es que se cuenten con
estrategias que les permitan realizar estas practicas pero con seguridad como refieren las
Luchadoras (2020), por otro lado es importante que conozcan la Ley Olimpia®® (22 de enero
de 2020), la cual pretende resolver los problemas digitales sancionando a aquellas personas
que difundan imagenes o contenido intimo, erdtico o sexual a través de los entornos digitales,
asi como las practicas como el sexting, el compartir contenido intimo, erético y sexual en los
entornos digitales, por lo cual, se requiere es una educacion digital y el desarrollo de las
habilidades digitales criticas, las cuales se mencionan en el capitulo dos, las cuales no s6lo
se centran en habilidades instrumentales sino que se logre ser critico con lo que se consume

en los entornos digitales y los cuidados para un uso seguro.

En cuanto a si un grupo o chat o red social se han puesto de acuerdo para no hablarte o para
subir informacion falsa sobre tu persona, un 78% nunca les ha sucedido, 15% una vez, 3%
casi nunca, 2% ocasionalmente, 1% frecuentemente y 1% muy frecuentemente. De acuerdo
con la informacion obtenida un 22% de las participantes se han enfrentado a este tipo de
situaciones por lo menos en una ocasion, lo cual es importante ya que como se ha mencionado
estos entornos digitales son parte fundamental en la construccion de su identidad, por lo cual
el que no se tenga pertenencia a un grupo genera dafos psicolégicos y sociales que afectan

en la socializacion de las personas.

16 La ley Olimpia se refiere a una serie de modificaciones al cédigo penal del Distrito Federal de la Ley
General de Acceso de las Mujeres a una Vida Libre de Violencia, con modificaciones en el articulo 181, 209 y
236.
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En relacién a si han propagado un chisme o han dicho cosas falsas de ellas por medio de las
redes sociales, se hall6 que 42% nunca le ha sucedido, 31% una vez, 11% ocasionalmente,
8% casi nunca, 5% muy frecuentemente y 3% frecuentemente. Este tipo de violencia digital
en las mujeres es una de las mas frecuentes ya que un 58% de las participantes les ha sucedido
por o menos en una ocasion, generando conflictos no s6lo en estos espacios sino fuera de
ellos, como es el caso de (EIUPN) a la cual difundieron un chisme sobre ella y su pareja a
sus padres, lo cual generd desconfianza en los padres respecto a su hija, a continuacion, se

presenta la experiencia:

“Todo empezo6 cuando un tipo me pidié fotos y yo le decia que no y él trataba de obtenerlas,
pero ese chico en las conversaciones decia que era mi novio y cuando venia a mi casa nosotros
teniamos relaciones y entonces se las mandaron a mis padres y mis padres fue de cémo que
lleva atu novio y asi y a ver espérense yo no sé de qué hablan y fue como te digo que dudaron
y le creyeron a esa persona que nadie la conocia y dije c6mo no me creen a mi que soy su

hija y a esa persona que no conocemos, si (EIUPN)”.

Las redes sociales al ser un espacio donde hay una diversidad de intercambios comunicativos,
donde segun Caceres, Brandle y Ruiz (2013) mencionan es muy frecuente que se tenga
interaccion con desconocidos con quienes interacttan en los chats, lo cual por un lado genera
confianza al compartir informacion, pero por otro lado al generarse identidades falsas
solicitar contenido intimo genera espacios de riesgo e inseguridad para los usuarios. En la
experiencia anterior la persona que genero el chisme, era conocido de amigos de esa usuaria,
y posteriormente se encontré que se dedicaba a solicitar material intimo de sus contactos
femeninos para después amenazarlas o como le sucedi6 a la participante generar chismes
respecto a su persona, por ello es importante visualizar la violencia digital ya que ésta no s6lo
esta determinada por alguno de los 13 tipos de violencia digital, sino que éstas se relacionan

y se puede sufrir mas de un tipo.

Sobre si han compartido imagenes o informacion con el fin de dafiar su imagen o utilizarlo
en su contra, se encontrd6 que el 57% nunca le ha sucedido, 28% una sola vez, 6%
ocasionalmente, 3% casi nunca, 3% frecuentemente y 3% muy frecuentemente. A

continuacion, se presenta una anécdota sobre esto.
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“Sélo una vez me ha sucedido, cuando iba en la secundaria, cuando subi una foto y como mi
perfil era pablico, compartieron mis fotos e hicieron comentarios, uno muy ofensivo y yo, asi
como de tranquilo yo no me estoy llevando asi contigo, de hecho, él era mayor que yo, yo
tenia 13 0 14 afios €l tenia como 16 o0 17 afios, estaba por terminar la prepa. Era como también
checa lo que estés diciendo y que es menor y como que no lo quiso hacer para ofender o asi,
solo fue esa vez que me hicieron sentir mal porque si me insultaba me decia que estaba fea'y
asi, y yo no siquiera te conozco, (...) pero ni siquiera nos conociamos en persona como para
que me estés juzgando de tal manera que juzgues mi fisico y realmente si afecté mi autoestima
y de hecho hubo un tiempo en el cual ya no quise subir fotos, incluso terminé bloqueando a
la mayor parte de su circulo social de él porque yo dije, como ya le conteste va tratar de
buscar la manera de contestarme y saber qué es lo que estoy publicando o compartirlo y cosas
asi” (E2UNAM).
Con la informacion obtenida se puede decir que, si bien la mayoria de las participantes no se
ha enfrentado a este tipo de situaciones, siendo uno de los factores el autoaprendizaje y la
busqueda de informacidn estrategias y el seguimiento de algunos colectivos (siendo esto en
menor frecuencia), esto se puede afirmar de acuerdo con las entrevistadas, quienes
mencionaron que conforme a sus usos Y las situaciones a las que se enfrentaron tuvieron que
buscar informacion y estrategias como: depuracién de amigos en Facebook, cambio de
contrasefias, modificar la configuracion de sus perfiles, a fin de prevenir los posibles riesgos
a los que se enfrentaban en las RSD.
Derivado de si han comentado una foto o imagen suya, con la que han sentido agresion hacia
su persona por ser del sexo femenino se encontrd que el 60% nunca le ha sucedido, 19% una
vez, 9% ocasionalmente, 5% casi nunca, 5% muy frecuentemente y 2% frecuentemente. A
continuacidn, una participante comento “Respecto a los comentarios que recibi, pues algunos
fueron por mi condicion fisica puesto que estoy algo llenita, entonces me comentan que yo
estoy gorda que por qué subo ese tipo de contenido” (E2UACM).
De acuerdo con Donoso (2018), se encuentra una inferioridad entre lo femenino y lo
masculino, esto se deriva de la estructura del sistema social, donde en los espacios virtuales
se continda generando esas desigualdades, produciendo amenazas, insultos cuando no se
cumple con las expectativas de lo que se espera de la sexualidad femenina y de los
estereotipos, que de acuerdo con lo que comenta E2UACM (2021) al no tener cierta

condicion o vestirse de cierta forma y compartirlo en las redes se obtienen comentarios sobre
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el cuerpo y las condiciones de la persona, lo cual afecta el autoestima y se dejan de compartir
este tipo de contenido se esté violando el derecho al uso de sus redes, ya que el contenido
que comparte no afecta a terceras personas, sin embargo, los comentarios dafian tanto en lo

fisico como en lo psicoldgico de la agredida.

En relacién, sobre si su pareja, amigas u otra persona les han pedido su contrasefia de sus
redes sociales y si han realizado alguna de las situaciones que se mencionan, se encontré que
32% comentaron que les han bloqueado o eliminado algun amigo, 12% que les han quitado
alguna foto, 12% que les han quitado o cambiado alguna publicacion, 8% les han cambiado
la contrasefia, 22% no les han realizado ninguna de las situaciones y 47% estudiantes

mencionan que no les ha sucedido. A continuacion, se expone un testimonio.

“Si, mis papas en la secundaria, por miedo, de hecho, en los chats privados ellos no aprobaron
a muchos de mis contactos y si pues me castigaron y ese era justo mi miedo que me quitaran
el acceso como la sociabilizacion que estaba teniendo y si me la quitaron. Fue un poco feo
porque, pues yo me porte mal, entonces ellos me empezaron a vigilarme mas, ellos pensaron
que lo iban a solucionar revisando todo, todas mis cosas, pues en realidad vigilar todos mis
aspectos personales solo el teléfono, comenzaron a revisar todas mis conversaciones, si algo
no les gustaba me preguntaban y se quedaron con mi teléfono, yo calculo que como unos tres
meses y no fue una experiencia muy agradable porque, ya no confiaban en mi de ninguna
formay eso me hacia sentir como pues culpable, ;sabes?, y yo no entendia por qué si yo sélo
estaba intentando socializar y habia un castigo de por medio, y en algin momento recuperaste
contrasefias o control de las redes” (EIUAM).
Con la informacidn y la experiencia, podemos darnos cuenta de que 58% han pasado por
alguna situacion similar, respecto a las entrevistadas mencionaron que quién les han
solicitado contrasefias son sus padres debido a diferentes situaciones que han sucedido en las
redes, hecho que les afecta ya que refieren que se sienten vigiladas, culpables, que
decepcionaron a sus padres; por lo que se genera una revictimizacion de las usuarias por
enfrentarse a una situacién de violencia de género, que de acuerdo con Segato (2003); Mufiiz
y Cuesta (2015), es una estructura de jerarquias y relaciones de poder, donde las mujeres
ocupan un lugar inferior en comparacion de los hombres, ademas debido a las tradiciones,

los estereotipos de rol que hay entorno a ser hombre y mujer, es decir, que todas esas actitudes
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que no son lo que socialmente se esperan de una mujer son mal vistas y se les acusa de ser

causantes de las situaciones de violencia a las que se enfrentan.

A continuacion, los hallazgos se presentaran con cantidad de participantes, ya que, en esta
seccion del cuestionario, las participantes pudieron seleccionar més de dos opciones, por lo
que en correspondencia sobre si alguna persona que cuente con acceso a sus redes sociales,
las ha amenazado. Las respuestas fueron las siguientes: 85 de las estudiantes seleccionaron
que nunca les ha sucedido, a 9 de ellas les han insinuado que enviaran sus fotos o videos a
sus familiares, a 11 les han insinuado que compartiran sus fotos o videos con sus contactos
de redes sociales y 7 refirieron que les han realizado publicaciones falsas sobre su persona
(ver tabla 1. Acceso a sus redes sociales).

Tabla 1

. Acceso a sus redes sociales

Opciones Estudiantes

Nunca me ha sucedido 85

Han insinuado compartir fotos o videos intimos con tus contactos en | 11

las redes sociales

Han insinuado, enviar tus fotos o videos intimos a tus familiares 9

Publicaciones sobre tu persona 7

Nota: elaboracion propia
En seguida veremos la situacion a la que se enfrent6 una participante:

“Dijo que si tenia fotos mias y pues bueno, me sac6 de onda y entonces fui al ministerio
publico porque aqui no hay una ciberpolicia como tal y pues ya dijeron qué mensajes, pero
mencionaron que era un perfil falso que no iban a dar con él y como que ponen muchos
pretextos y querian que yo contara mas, pero ni habldbamos mucho y desde que empez6 a
pedir fotos no le puse atencion, pero dejaron el caso como que no iban a dar con el perfil que
era falso y pues ya, pero si llevé pruebas y querian saber la version que a todo el mundo le di

y no hicieron mucho caso (E1UPN)”.

Como se muestra en la tabla 1 y con la experiencia de la situacion de una de las participantes,
entre lo mas frecuente es que insinden compartir contenido intimo con otras personas, por

otra parte, la realidad a la que se enfrentan las mujeres al denunciar, el que los policias no
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cuenten con los recursos 0 que debido a ser un perfil falso no se le dé continuidad a la
situacion, ademas de que se requiere de una perspectiva de género para dar soluciones a este
tipo de problemas.

En cuanto a si su pareja o alguna persona vigila constantemente su perfil y publicaciones
para mantener control, se encontré que 55 de las estudiantes nunca les ha sucedido, 31
menciona que revisan sus historias, 26 eligieron que les realizan Ilamadas y mensajes
constantes y 12 de ellas mencionan que vigilan su ubicacion, en seguida se anexa una

experiencia.

“Si, de hecho, revisaba mis redes cuando yo estaba con él, me decia qué fotos y qué tipo de
contenido gquerian que compartiera, de mis fotos al ensefiar mis pechos me decia que parecia
una puta o cualquiera que queria gque los hombres me realizaran piropos o que me hablaran,
pero en realidad no. También restringia el que yo hablara con ciertos companeros”
(E2UACM).
Précticas como el que realicen llamadas, mensajes, que les pregunten constantemente donde
se encuentran se pueden relacionar como una medida de proteccion que su pareja realiza para
que estén seguras, ya que muchas de estas précticas se normalizan o se asocian al amor
romantico, por lo que es importante que logren identificar cuando este tipo de acciones
buscan el control de la persona, ya que, como Bourdieu (2000) asegura, la violencia simbolica
permite la dominacién del otro generando un uso de poder sobre la otra persona, pero con
ciertos actos o situaciones que no siempre son visibles, ya que estan relacionados con
tradiciones o estereotipos que normalizan ciertas conductas, sin embargo, generan poder
sobre la otra persona, causando inseguridad al cortar contacto con otras personas y de esa

manera ir incrementando la violencia que se genera.

Acerca de si les han mandado contenido sexual sin solicitarlo en alguno de los formatos
digitales, 70 de ellas mencionaron que lo han recibido por fotos o imagenes de penes, 28
refieren recibir torsos desnudos, 40 de ellas han recibido videos o contenido sexual sugerente,
21 nunca les ha sucedido, 1 intento de llamadas ensefiando 6rgano sexual, 1 mensajes donde
incita a tener relaciones o a tener chat hot y 1 links de videos pornogréaficos. A continuacion,
se muestran dos experiencias de las participantes que recibieron este tipo de contenidos, cabe
mencionar que todas las participantes de las entrevistas se han enfrentado a este tipo de

situaciones por lo que se seleccionaron las mas relevantes.
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Cabe mencionar que al recibir este tipo de contenido y que es uno de los tipos de violencia
digital con mayor frecuencia en mujeres universitarias, teniendo un impacto negativo sobre
todo al comenzar a configurar perfiles en estos entornos, por otro lado, se minimizan dichas
acciones, ya que al no verse o eliminarse de considera que se elimina el problema, cuando en

realidad este tipo de situaciones no deben de pasar.

“De hecho creo que es de lo que mads, por asi decirlo que es lo que puede encontrar en las
redes sociales, incluso cuando estas navegando, de repente se te abre una pequefia pestafiita
con contenido no apto o cosas asi 0 recibir mensajes o fotos de su miembro, donde le dices
oye yo no estoy interesada en esto, yo nada que ver contigo, si he recibido, he visto y tengo
amigas que han procedido legalmente. Antes, cuando estaba mas chiquita, cerrabay ya asunto
arreglado, pero ya cuando empecé a conocer mas de esto, por medio de la plataforma se puede
denunciar que recibes contenido no solicitado o que tienen algo explicito o que no es
agradable para ti” (E2UNAM).

El recibir contenido sexual o sugerente, por lo que se mostrd en ambos instrumentos, es muy
frecuente, ademas de acuerdo con la experiencia es importante hacer visible que los nifios,
adolescentes se pueden encontrar contenido sexual al hacer uso del internet y redes sociales,
por lo cual es importante realizar ajustes en las configuraciones de la navegacion, por otro
lado, se hace mencion de una de las situaciones mas frecuentes que es el abandonar las redes

y cerrar estos espacios, pero ya con el tiempo, se van adquiriendo ciertas habilidades.

En correspondencia a si en algin momento las han presionado para realizar cosas que no
guerian y las han chantajeado pidiendo dinero a cambio de no difundir la informacién, les ha
sucedido a 2 estudiantes, difundir informacion o fotos intimas en las redes sociales le ha
sucedido a 10 estudiantes, presionarlas para realizar cosas que no quieren como fotos intimas,
videos con contenido sexual, practicas sexuales a 21 estudiantes y a 76 de ellas mencionan

gue nunca les ha sucedido. A continuacion, se presentan algunas experiencias:

“Fijate que si, pero se me hizo stper raro, siento que la amenaza fue a ver si pegaba o no, ya
que no habia difundido pues nada mio y fijate que el mensaje decia que, si no hacia lo que
ellos decian, ellos iban a publicar mi contenido, pero pues en ese momento si me impresiono
ya que me puse a pensar a cuantas personas no les ocurrid, pero yo sabia que no habia
difundido nada con nadie ningln contenido mio, entonces me dejo tranquila y s6lo bloqueé
a la persona y listo” (EITUNAM).
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De las 100 participantes, 10 de ellas mencionaron que las han intimidado con difundir
contenido intimo, sin embargo, no deberian de presentarse este tipo de situaciones en las
RSD, por otra parte, en relacion a la anécdota de la participante otra de las situaciones a las
que se enfrentan es caer en trampas, ya que se puede hacer mencién de que se enviara
contenido intimo de la persona como una forma de chantaje a fin de que envien mas contenido
0 a que realicen cosas en las que no estén de acuerdo como el tener relaciones sexuales, envio

de material sexual o sugerente, entre otras.

En cuanto si han realizado alguna de las siguientes situaciones sin su consentimiento: 8
estudiantes mencionan que les han realizado grabaciones de contenido sexual o sugerente,
17 les han tomado fotos sin su consentimiento con contenido sexual o sugerente, 31 de ellas
menciona que desconocen si alguien tiene contenido de ellas sexual o sugerente y 52

mencionan que nunca les ha sucedido.

Con los datos obtenidos se puede decir que un 17% de ellas les han tomado fotos intimas sin
su consentimiento, por lo que es necesario gque se reconozcan sus derechos conforme a la Ley
Olimpial’ (22 de enero de 2020), la cual permite que los casos de difusion de contenido
intimo, asi como los chantajes, actos de venganza contra sus parejas o la produccion de
contenido sin la autorizacion de las personas involucradas sean sancionadas. También es
importante que logren identificar a quién acudir y los apoyos que les ofrecen sus

universidades.

En lo que respecta a si algun grupo de usuarios ha realizado alguna de las siguientes
situaciones, se encontrd que 15 de ellas mencionan que les han enviado mensajes insultantes
en sus redes sociales, 4 de ellas refieren que se han quejado u organizado para expulsarlas
del foro, juego o chat, 8 de ellas les han reportado su cuenta de redes sociales, 24 refieren
que les han enviado imagenes o videos agresivos por medio de mensajes y 63 de ellas
mencionan que ninguna de las situaciones anteriores les han sucedido. Enseguida se muestra

la tabla 2 (Un grupo de usuarios han realizado algunas de las siguientes acciones).

7 La ley Olimpia es una serie de modificaciones al cédigo penal del Distrito Federal de la Ley General de
violencia libre contra las mujeres, con modificaciones en el articulo 181, 209 y 236.
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Tabla 2.

Un grupo de usuarios han realizado algunas de las siguientes acciones.

Situaciones que han recibido por un grupo de usuarios Cantidad
Han enviado mensajes insultantes 0 amenazantes 15
Se han quejado u organizado ya sea algun foro, juego o red social 4
Han reportado tus cuentas de redes sociales 8
Han enviado iméagenes o videos agresivos por medio de mensajes 24
Ninguna de las anteriores 63

Nota: elaboracion propia

“Yo soy de las personas que prefiere que eliminen sus comentarios o salirse por las buenas a
gue siga creciendo la bolita de nieve. Mira, por primera vez yo me habia animado a explicar
un poco a meterme sobre una situacion que estaban hablando y mi manera de ver el
feminismo, las feminazis como Ultimamente lo estaban diciendo, entonces al momento que
expuse mi manera de ver de como estan tomando esta situacion de que no quieren igualdad
sino que se quieren sentir superiores a los hombres y como los estan atacando, me empezaron
a echar muchos insultos, me empezaron a decir un monton de cosas, me empezaron a atacar
inclusive de una manera fisica, de ay tu qué, si t0 estas bien fea y no sé qué, entonces asi que
de plano lo que decidi fue ok, mejor cerré, eliminé el comentario por lo mismo dejaron de
buscarme, recibi muchas solicitudes en ese momento de amistad, pero obviamente las eliminé

y empecé a cambiar la seguridad en mi perfil” (EITUACM).

De acuerdo con la informacion obtenida, las redes sociales son un espacio en el cual se puede

compartir informacion y dar los puntos de vista, pero también donde se puede presentar

situaciones de violencia como narra la anécdota anterior, donde hay amenazas, agresiones y

se realizan comentarios desagradables sobre el fisico de la persona. Las participantes del

estudio debido a las situaciones que han tenido, han decidido cambiar sus practicas y

compartir estrategias y construir redes de apoyo entre ellas a fin de prevenir estas situaciones.

En cuanto a lo que las participantes conocen o identifican como violencia digital, se encontrd

que 51% refiere que si sabe qué es, 33% menciona que no sabe qué es y 16% tal vez la

conozcan, pero no estan seguras. Se encontrd que de los tipos de violencia digital que

conocen, entre las mas frecuentes son ciberacoso, ciberbullying, acoso, sexting, gooming,

mensajes agresivos y privacidad no respetada en las redes sociales.
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De acuerdo con los resultados obtenidos, la mitad de las entrevistadas reconoce qué es la
violencia digital, logran mencionar cuales son algunos de los tipos de violencia, por otro lado,
se colocan las experiencias de dos participantes, en la primera hace referencia al envio de
mensajes con indole sexual y en referencia a su cuerpo, pero esto suele tomarse como cortejo
por parte del hombre, donde la mujer debe sentirse halagada, cuando en realidad es incomodo
y se le da poca importancia a la situacion, sobre todo cuando le dicen que no haga un show

si la acosan, cuando si deberia considerarse un problema.

Por otro lado, la segunda experiencia se logra identificar que algunas de las participantes son
conscientes de los impactos de la violencia digital, de la vigilancia constante y el acoso al
Ilamar, recibir mensajes constantes, lo cual genera miedo e inseguridad sobre las redes y
fuera de ellas, ya que los agresores generan un dominio sobre las victimas y un control sobre

lo que se realiza en las plataformas digitales.

Qué acciones han realizado al enfrentarse a violencia en RSD

En esta seccion, se hace mencion a todas aquellas acciones que las mujeres universitarias han
realizado al enfrentarse a una situacion de violencia digital, entre ellas, el ser mas precavidas
con la informacidn que comparten, la privacidad de sus perfiles y pocas hacen mencion a uso

de plataformas para resguardar sus contrasefias. En seguida se presentan los hallazgos.

Sobre situaciones como robo de informacion, publicacion de imégenes intimas sin su
consentimiento, difusién de informacion personal o recibir contenido sexual no solicitado,

las estudiantes que seleccionaron méas de una opcion, se encontré lo siguiente:

e 62 bloquean a las personas que los molestan.

e 59 reportan al usuario.

e 48 modificacion de sus contraserias.

e 40 deciden eliminar las conversaciones.

e 35 le dicen alguna persona (familiar, profesor, etc.).
e 29 de ellas han denunciado.

e 29 refieren cambio de contrasefia.

e 22 solicitan que bajen la publicacion.

e 21 eliminar todas las publicaciones.
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e 18 mencionan que no han hecho ninguna de las acciones mencionadas.
e 15 solicitan apoyo de colectivos.

e 14 refieren avisar a las autoridades.

e 12 buscan orientacion de especialistas.

e 10 han cerrado todas sus redes sociales.

e 10 cambian su numero de teléfono.

e 5 yano utilizan las redes sociales.

Se presentan algunas experiencias de las participantes de la entrevista, respecto a lo que

realizan a enfrentarse a situaciones de violencia digital:

“Lo hago ahi mismo por la plataforma en este caso en Facebook, que te pregunta por qué
haces esta denuncia y dices que porque se estd haciendo pasar por una persona gue conoces
y que incluso en Instagram es el mismo procedimiento, pero si esa persona no tiene
Instagram, entonces como tal no se pudo realizar la denuncia, para Facebook si se pudo, se
borré el perfil, pero en Instagram no” (E2UPN).

“Levanté mi denuncia ante el departamento de perspectiva de género en la UAM, entonces
pues al chico que ya tenia otras denuncias, pues ha sido el tnico en el que si he tenido miedo
porque de hecho él me dijo es que yo si te he visto y te vi en tal lugar y tal; los demas mensajes
nada mas habian sido de te vamos y sabemos en qué licenciatura vas, pero que sintiera ese
temor directamente no” (ELUAM).

Es importante reconocer que las estudiantes universitarias cuentan con ciertas estrategias de
cuidado y habilidades, por ejemplo, el que reporten a los usuarios es una habilidad critica, ya
que indica que buscan ayuda y algunas de estas mujeres han desarrollado habilidades de
autocuidado y habilidades de autocuidado colectivo en apoyo de otras instituciones, esto se
puede deber a que algunas de ellas conocen y han tomado algunos cursos con colectivas,
debido a los problemas a los que se han enfrentado en las plataformas, se ven en la necesidad
de buscar estrategias para denunciar perfiles, cambiar la privacidad de sus perfiles, gestion
de sus redes, ser precavidas con lo que se comparte y con quien se quiere compartir la

informacién, sin embargo, dichas estrategias y aprendizajes se han adquirido en la practica,
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siendo necesario que se cuenten con estas habilidades desde edades tempranas, ya que los

adolescentes comienzan hacer uso de estas redes y se pueden enfrentar a los riesgos.

Con relacion a las acciones realizadas que no se encontraban en la anterior lista se encontrd

lo siguiente de los testimonios de las participantes de las entrevistas:

® Decirme que si me dejé tocar fue porque queria y no porque me tenia amenazada.

® Creo que Unicamente al contrario de eliminar la informacion con la que me atacan la

conservo como prueba del ataque hacia mi persona.
® Tomar una sesion de terapia contra la ansiedad.

® Cuando tenia 14 afios, tuve que bloguear a un sefior en Facebook que se hizo pasar
por un adolescente, porque me hizo una video llamada y cuando contesté era su parte

A1

intimay el degenerado me preguntd "si estaba dura”, yo le colgué, después me mando
un video, entonces yo recurri a eliminar la conversacion y bloquear al sefior cerdo.
Nunca le dije a nadie por miedo a que me juzgaran o me quitaran mis redes sociales,
después comprendi que no se acepta una solicitud a quien no conozcas, pero en esta
encuesta hablo con honestidad para que difundan esta investigacion y nifias, nifios y

mujeres no pasen por este problema, que realmente se convierte en trauma.

Con estos comentarios se puede reafirmar que, debido a la revictimizacién de estas mujeres,
en muchas ocasiones, no hablan por miedo a ser criticadas y juzgadas, ademas de que se
llegan a considerar culpables por lo que pas6é ya que, debido la normalizacion de estas
situaciones, los estereotipos y las tradiciones, se les responsabiliza por no saber cuidarse o
porque se dejo tocar o por la manera en la que se viste o la hora en la que esta en la calle sola.
Por ello es fundamental que se comiencen a visibilizar estos actos de violencia a fin de que
las personas tanto victimas como agresores sean capaces de reconocerlos y realizar cambios,
ya que el uso de las RSD comienza a temprana edad, por lo que es importante que cuenten
con un acompafiamiento en sus redes, pero sin juzgar o satanizar estos entornos, ya que en
ellos se pueden encontrar redes de apoyo como los colectivos para prevenir este tipo de

situaciones (Bourdieu, 2002).
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A continuacién, se muestran algunas experiencias de las estudiantes entrevistadas, con

relacion a las acciones realizadas al enfrentarse a situaciones de violencia digital.

“Me parece que se puede hacer directamente en las plataformas, en Facebook hay un apartado
donde puede uno hacer una denuncia y ya de ahi empieza, como la policia cibernética, a
buscar este tipo de situaciones. Si, fuera de eso, si en su momento alguien me llegara a acosar
0 todo ese tipo de cosas, a final de cuentas no estoy tan apegada a esas redes sociales, asi que
yo elimino la cuenta y me creo otra, no se pierde nada, adiés, les explico a los profesores, a
las personas que conozco, sabes qué, pasd esto, voy a tomar las medidas necesarias y a
eliminar este perfil” (E2UACM).

Con la informacion proporcionada, se puede notar que esta persona si cuenta con un
conocimiento basico respecto a lo que se puede hacer cuando se enfrenta a una situacion de
violencia digital, cdmo realizar denuncias en las plataformas, sin embargo, al igual que ella,
otras mujeres, sobre todo las adolescentes, pueden optar por cerrar sus redes sociales

definitivamente a fin de no enfrentarse a estas situaciones.

“Yo acudi, primero a las instancias de la escuela, fui con los de juridico de la escuela
y ellos pues, realmente ellos nunca me ayudaron, no procedié a nada, de hecho
recuerdo que ese dia llegd una chica de servicio que estaba trabajando en la escuela,
que estaba estudiando informatica, llegd y nos quito los celulares y dijo sabes que te
voy a revisar los mensajes y vamos a rastrear el IP, pero no, influyeron muchisimas
cosas mas que realmente se dejé ahi y que cuando llegamos a juridico, magicamente
se llego a esa circunstancia, se buscaron todas las IP de los celulares y todo ese tipo
de mensajes se borro, o sea, ya no hubo amenazas, ya no hubo mas altercado pero si
ya no se vivio una violencia digital, sino un circulo de violencia mas social que las

personas empezaron a alejar y excluir todo este tipo de cosas” (E2UNAM).

En relacion a esta experiencia, podemos darnos cuenta de la necesidad de incorporar la
violencia digital en los protocolos de violencia, con la revision de éstos y de las acciones
relacionadas a las instituciones participantes, podemos decir que a partir de la pandemia se
comenzo6 a visibilizar este problema en las universidades y que en otras permitié realizar
transformaciones como la incorporacién de la perspectiva de género a fin de brindar las

herramientas necesarias y realizar el seguimiento de las situaciones lo mejor posible, sin
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embargo, se requiere de un constante trabajo, sobre todo en la difusion de esto, ya que en las

entrevistas algunas participantes refirieron que desconocian las acciones que sus instituciones

realizaban en torno a la violencia digital.

A continuacién, en la tabla 3 (Practicas digitales para un uso seguro de las RSD), se muestran

una compilacion de las respuestas que dieron las entrevistadas en relacion con:

Acciones: se presentan aquellas actuaciones que realizaron las estudiantes
universitarias al enfrentarse a una situacién de violencia digital, asi como las medidas
de seguridad de sus perfiles

Estrategias: se enfocan a hacer uso de distintas acciones en sus redes como utilizar
apodos, codigos cifrados entre otros, algunas de estas son compartidas con su
compafiera o ellas suelen hacer una busqueda de las diferentes formas de proteger sus
RSD.

Apoyos: esto se centra principalmente en las redes de apoyo, como la familia, amigos,
los colectivos, asi como aquellas aplicaciones o entornos virtuales que las han
orientado o que son seguras de utilizar. por ultimo.

Sugerencias que las estudiantes refieren, son todas aquellas acciones e ideas que ellas
proponen tanto para las plataformas como para las instituciones educativas, a fin de
contar con méas informacion sobre cdmo hacer un uso seguro de las RSD y

previniendo enfrentarse a la violencia digital.

Tabla 3.

Précticas digitales para un uso seguro de las RSD

Acciones Estrategias Apoyos Sugerencias

v Que las| v LeyOlimpia®®. | v Red plblica de | v Constante
personas que | v Que tus personas vigilancia en
tengo agregadas personas acusadas y seguridad,
sean conocidas, agregadas sean procesadas por igual no
estar informada conocidas, no violencia, difundir mis

18 La ley Olimpia es una serie de modificaciones al c6digo penal del Distrito Federal de la Ley General de
Acceso de las Mujeres a una Vida Libre de Violencia, con modificaciones en el articulo 181, 209 y 236
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sobre las
medidas de
seguridad, tener
mi perfil
privado, no
subir  muchas
fotos,
desactivar
comentarios.
Tener mis redes
en privado.
Cambio de
contrasefias
constantemente.

Mantener mis

cuentas en
privado, no
aceptar  gente

que no conozco,
no poner tanta
informacion

personal en mis

perfiles,  usar
contrasefias
dificiles de
descifrar,

restringir  las
publicaciones

que la gente
puede ver y

mantener mi

darle acceso a
tus contrasefias
a nadie, cuando
compartes
informacién o
contenido
intimo
asegurarse de
gue sea a través

de una red

social con
cifrado de
extremo a
extremo y
poner  marcas

de agua para
identificar a
quién se
mandaron  en
caso de que se
difundan,
denunciar  en
caso de ser
necesario.

Usar apodos en
lugar del
nombre  real,
denunciar 0
reportar a
usuarios

molestos,

v

v

agresion, acoso,
etc. mejoria y
acompariamiento
en los procesos
de denuncia,
mejores  filtros
para marcar
contenido como
inadecuado, que
incita a la
violencia 0
spam.

Identificacion

facil 0O un
generador

aleatorio de
cddigos de

acceso para cada
aplicacion.
Que no sea
necesario
realizar registros
solo para leer
una nota O
documento  de
interés general.
Plataformas
reforzadas
Alguna
herramienta que

me permita

nudes con
nadie.

Estar bien
informados de
las
consecuencias
que  puedan

surgir 'y que

candados

tiene cada una

de las redes

que utilizas

Es importante

que los nifios

no tengan

acceso
completo a
redes socia
ya que adn
tienen
control

completo,

las
les
no

el

si

de por si para

un adulto

complicado

€S

ahora mas

para
infancias.
Que
acosadores

realmente

las

los
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lista de amigos
en forma
privada.
Procuro ser
reservada y
cuidadosa con
mi informacion,
ademas de tener
mis cuentas
privadas y no
aceptar
extrafios.
Hacer diversos
ajustes en mis
perfiles con el
fin de que sean
mas privados,
asi mismo
aceptar
solicitudes soélo
de personas
conocidas, subir
fotos
procurando que
no sean fotos
que se presten
para algun
acoso y
seleccionando

solo que ciertas

bloquear a
gente no
deseada y no
hablar con
gente que no
conozco

No aceptar
solicitudes de
usuarios 0
grupos
desconocidos,
cambiar la
configuracién a
privado, no
compartir  las
contrasefias de
las cuentas, no
seguirle el hilo
a los juegos o
insinuaciones
En menores de
21 afios un
constante pero
amigable
chequeo sobre
redes sociales,
comunicar a tus
familiares  lo
que haces sin
necesidad  de

ser un

entrar a mis
redes  sociales
solo con
reconocimiento
facial y sin pedir
contrasefia.

Pues no puede
haber ninguna,
ya que desde que
ti aceptas las
condiciones de
Google, permites
todo. Eso yaes el

caso de que cada

uno sepa
manejar y
coNozco

realmente coémo
funciona
Google.

Que en las
aplicaciones
siempre se tenga
un perfil veridico
del usuario, ya
sea en
plataformas
como Uber,
Rappi,
WhatsApp,
Facebook, etc.

tengan  una
sancion, no
solamente el
bloqueo de la
cuenta  por
unos dias.
No compartir
material
personal con
extrafios,
crear
contrasefias
seguras y por
nada,
compartirlas
con terceros
para que
tomemos
conciencia del
dafio que le
podemos estar
haciendo a las
personas
detras de la
computadora
porque cada
usuario puede
ser una
persona que
esta sufriendo

0 pasando por
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personas
puedan verlas.
Siempre reviso
ingresos a mi
sesion y
locaciones, para
asegurarse  de
que soy Yo y
nadie entro a
vulnerar mi
cuenta.

Poder bloquear
a las personas
dafinas.
Normalmente
no utilizo
mucho las redes
sociales,
prefiero evitar
subir fotos mias
a internet al
igual que
informacion,
con tal de evitar
situaciones
como las
descritas en las
preguntas
anteriores, eso
me hace sentir

segura.

interrogatorio.
Filtros seguros
en grupos y
administradores
presentes.
Tener cuidado
con lo que
compartes
Hay una
plataforma que
se Ilama
Oficina de
Seguridad  del
Internauta y
sirve como guia
para usar las
redes sociales y
navegacion de
manera segura.
Esta padrisima
la plataforma
No colocar
informacion
exacta, ni
ubicacion  de
donde te
encuentras  en
un  momento
preciso y
aceptar las

solicitudes s6lo

Eso me hace

sentir mas
segura.
Que las

aplicaciones no
obliguen a
aceptar hacer uso
de la camara y
micréfono al
usar la app o sin
el uso

Podria ser util
que en cuanto
alguna red social
detectara a un
usuario
agrediendo a
otro, lo diera de
baja
automaticamente
Un antivirus o
detector de virus
que puedan
acceder a tus

archivos.

situaciones
complicadas.
En  general,
que todas las
personas les
den el wuso
adecuado a las
redes,  creo
que sSi  eso
pasara, no
seria
necesario
otras
herramientas
de seguridad
Tener buena
capacitacion
para manejar
los apartados
de las
aplicaciones y
que se tengan
verdaderas
restricciones
sobre las
aplicaciones
porque cada
vez hay mas
nifos usando
aplicaciones

gque no son
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v Tener como

amigos a los
que realmente
conozco en
persona, ya que
s¢ que no
difundira

contenido  de
abuso hacia
otras personas.
Tener de
contactos solo
personas  que
conozco y con
las que
realmente  he
hablado, y no
esa clase de
gente que es
amigos de
amigos,

realmente  ser
muy  selectiva
en eso. Otra
cosa que hago
es no publicar
que lugares que
frecuento 0
indicios de mis
horarios, o de la

direccion de mi

de personas que

conozcas
Las redes
sociales te

ofrecen  pasos
para que tu
navegacion en
la plataforma

Sea segura.

adecuadas
para ellos y su
etapa de
desarrollo
Un programa

que  detecte

contenido
misogino,
sexual.

Dar un taller
sobre la

seguridad que
se debe tener
al abrir las
redes sociales.
Realmente
considero que
mas que una
herramienta
digital, lo que
las haria mas
seguras serian
leyes que
protejan  la
informacién
personal  del
usuario y que
a su vez
protegen del
acoso

cibernético.
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casa 0 escuela. v Campafia de

En general difusion sobre
mantengo  mi los
configuracion verdaderos
de redes riesgos  que
sociales en existen y el
privado. conocimiento
También no de sus
contesto derechos a la
mensajes  de privacidad.

gente que no
tengo agregada
y me mandan
mensajes sin un
motivo en

concreto.

Tabla 3. Acciones para sentirse seguro en las redes socio digitales

Nota: elaboracion propia

A continuacién, se complementa la tabla con lo que las participantes de la entrevista

comentaron:

“Pues yo considero que si deberia haber algo, porque nosotros somos chavos y si usamos
mucho las redes sociales, entonces yo siento que estaria bien no un curso, sino platicas de
coémo utilizar las redes sociales, de coémo poner seguridad, qué tanto queremos que vean y
qué tanto no vean y como permitirlo para evitar situaciones, qué pasos debes seguir o qué es
lo primero que tienes que hacer, sugerencias por tu seguridad y por tu informacion, también
como reconocer un perfil falso, como denunciarlo y también comentar si recibes mensajes o
solicitudes de personas que no conoces qué hacer, ti qué sugieres, bloquearlo, eliminarlo,
gue haya varias opciones creo que de que no te puedan enviar mensaje, aungue sea una misma
persona con el mismo nombre entonces estaria bien que nos informaran cémo utilizar las
redes sociales correctamente y qué hacer en caso de cada una de estas situaciones: mensajes

agresiones o incluso que te hackeen tu cuenta” (E2UPN).
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En relacion a la informacion proporcionada y recuperando la experiencia anterior, las
estudiantes universitarias cuentan con ciertas estrategias que les han permitido enfrentar las
situaciones de violencia, se realizan denuncias en plataformas, la privacidad en los perfiles y
ser cuidadosas con quien se comunican, ya que no se sienten seguras en estos entornos, sin
embargo, falta profundizar en las estrategias que les permitan un cuidado digital, generar
redes de apoyo, que se conozcan estas redes, asi como los protocolos. Si bien cuentan con
algunas habilidades digitales como: instrumental, en algunas précticas hay habilidades
cognitivas puesto que se analiza con quien se comparten las fotos, publicaciones o la
busqueda de estrategias para un perfil mas seguro, por ultimo la comunicativa en algunos
casos logran identificar las redes de apoyo, sin embargo, se requiere trabajar en las
habilidades digitales criticas a fin de que identifiquen y analicen las medidas de seguridad
de sus perfiles, que logren hacer uso de los diversos recurso de las plataformas, asi como

lograr actuar al enfrentarse a una situacion de violencia digital.

Ellas también solicitan que se den talleres y platicas sobre la navegacién en estos entornos y
dotarse de estrategias que les permitan identificar tanto la violencia como las acciones a
realizar si se enfrenta a una situacién de acoso, amenaza o difusion de contenido intimo, pero
sobre todo contar con el apoyo de las instituciones escolares con perspectiva de género y que
cuenten también con personal capacitado a fin de que se haga justicia, porque si bien en
general los jovenes se enfrentan a violencia digital, el ser mujeres las expone a sufrir una

desigualdad en el trato.

Una de las sugerencias que las participantes de las entrevistas mencionaron es la importancia
de la educacion de las RSD, ya que debido a sus experiencias han identificado que estas
situaciones ocurren cuando inician su interaccién en estos medios, la adolescencia, cuando
estan en secundaria o prepa, por lo que consideran que es necesario que desde estas edades
se puedan brindar estrategias y desarrollo de habilidades digitales criticas a fin de prevenir

los riesgos a los que se pueden enfrentar.
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Hallazgos inesperados

En este apartado se concentra la informacion que se obtuvo en las entrevistas, las cuales no

se tenian presentes en el primer instrumento de aplicacion, entre ellas, las situaciones a las

que se han enfrentado en las clases virtuales debido a la pandemia, tanto alumnos como

docentes (mujeres) y sobre experiencias que han traspasado la virtualidad.

Se encontro que debido a las clases en linea se dio un incremento de este tipo de violencia,

ya que las participantes comentan que:
“Algunas veces si, pero eso me pasaba cuando estaba en la prepa y como tenia mis clases en
linea, la mayoria de veces yo me comunicaba por medio de WhatsApp, entonces algunos
compafieros de grupo, eran como bastantes incémodos en algunos aspectos y si me he llegado
a sentir incobmoda algunas veces, cuando te digo que me sentia incomoda como cuando me
mandaron un mensaje de manera privada o sea realmente no fue como un grupo, yo trabaja
la mayoria de veces por indicacion de mis profesores en parejas entonces, a veces, me tocaba
escoger a mi pareja (...) entonces cuando yo le hablaba simplemente de trabajo y ponernos
de acuerdo con lo que realmente teniamos qué hacer, si llegué a sentir como incomodidad.
Le dije que larelacion era simplemente de trabajo y si no quieres seguir con esto, los mensajes
me incomodan y yo se lo puedo comunicar al profesor, (...) le digo que yo tengo problemas
de hacer el trabajo contigo y lo hago de manera individual y si, si se lo comunique y 0 sea
este no, no paro alli, como que siguid y siento que su intencién asi como provocandome a ver
si me sigue la corriente o algo asi, (...) ¢l me decia no mejor si quieres yo puedo ir a tu casa
0 sea asi como de no, somos comparfieros, o sea no, mejor dejamos el trabajo alli, pues si tu

quieres otra cosa y yo asi como no gracias, no. Pero si eran cosas muy insistentes” (E2UAM).

Debido a las nuevas practicas educativas, los estudiantes tienen acceso a mas informacion de
sus comparfieros, como numeros de teléfonos o correos electrénicos, su cuenta de Facebook,
entre otros, de acuerdo a los medios que cada docente utiliz6 para comunicarse, lo cual

permite que los agresores utilicen estos mismos medios.

“También he visto a profesores que sufren violencia, violencia digital, por ejemplo,
tengo una profesora que se llevaba muy bien con uno de sus alumnos y tenia un grupo
de estudio de todos y este personaje se empez0 a obsesionar con ella a investigar
ddnde estaba y todo ese rollo, sobre todo, en esta época de pandemia que ya todo lo

hacemos digital, trabajo, escuela estudio y todo eso que esta en las redes y, hay que
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prestar mucha atencion y divulgar o difundir mas, si existen leyes y reformas o alguna
forma de denunciar o no lo s¢” (EIUNAM).

Con la informacion anterior, no sélo los docentes ejercen violencia sobre los estudiantes, sino
que esto también se presenta en ambos sentidos, sin embargo, el agresor es un hombre, en la
siguiente anécdota es un profesor el que genera la violencia, por lo que el desarrollo de
habilidades digitales y estrategias de autocuidado no son sélo para cuidarme a mi, sino que
si me cuido yo, cuido a otros y nos cuidamos todos, es decir al ser mas seguras las RSD que
una persona utiliza permite que al publicar o etiquetar a una amiga la informacién no la vea
cualquiera persona sino solo un grupo definido, lo cual reduce las posibilidades de una
situacion de violencia. Al compartir iméagenes con contenido sexual de la pareja por entornos
que eliminan automaticamente las fotos no solo mantiene la seguridad personal sino de la
pareja a fin de que no se difundan las fotos. En el testimonio que se presenta a continuacion
se puede observar una practica de cuidado digital colectivo, ya que en la asamblea dialogan
respecto a lo que les incomoda de las clases en cuestion de situaciones de acoso y violencia
de género, y se busca que la institucion brinde la seguridad a sus estudiantes.

“Un profesor que me daba Salud Puablica, pues es una persona mayor, no sé exactamente
cuantos afios tenga, pero si tiene mas de 60 afios y no era la Gnica persona a la que de repente
le mandaba mensajes privados, o sea, obviamente tenia nuestros nimeros de teléfono ya que
teniamos un grupo de WhatsApp y de repente me manda mensajes privados o incluso dando
clase mandaba mensajes privados por la plataforma a mi y a muchas de mis compafieras
(EBUNAM).

”Los mensajes no tenian nada que ver con la clase y muchas si externarnos gue no nos
sentiamos cdmodas con eso y era una clase en la que tenias que tener la cAmara prendida todo
el tiempo y luego hacia comentarios, a mi no me hizo ningln comentario o no recuerdo en
este momento, pero a varias comparieras si les hizo comentarios como: que bien te ves hoy,
prende tu luz porque estas muy oscura, o sea al final estaba prendida la camara y muchas de
mis compafieras, si se sentian como muy incomodas al respecto de que este estuviera viendo

tu imagen como todo el tiempo (E3UNAM).

”Nosotras realmente no hicimos una denuncia ante el juridico o defensoria de la facultad, lo
hablamos dentro de las asambleas, de hecho nosotras, a ese profesor no lo conocimos en

persona porque lo conocimos cuando ibamos a la universidad en linea por cuestiones de la
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pandemia; pero lo vimos en los tendederos de acosadores, ese profesor si aparecia entonces,
pues no es la primera vez que hace ese tipo de cosas y habia comentarios de que en Clinica
también habia acosado a varias compafieras, entonces el profesor nunca se enterd que
nosotros nos sentimos incomodas, pero después de las asambleas lo que se hablé con la
autoridad en general, comentar la situacion con ese doctor, si cambio un poco su actitud y los
mensajes desaparecieron, 0 ya no son tan seguido, lo platicamos y de hecho me di cuenta que
no era la Unica que recibia mensajes de él, la mayoria, en mi grupo somos puras mujeres solo
habia seis hombres el afio pasado y uno de ellos como que le dio la razén al profesor, pero
todos los deméas hombres si estuvieron de acuerdo y pues nos apoyaron en el hecho de que

era incomodo para nosotras (E3UNAM).

“Supongo que al profesor nunca le llamaron la atencidon, pero como estaban, o sea como en
la asamblea se expusieron varias cosas de género, pues supongo que por eso prefirid dejar de
hacerlo, porgue si alguna de nosotras hablaba, podria tener alguna represalia porque ademas
nosotras justo era como el momento en el que le podia suceder algo, aunque supe que si tenia

varias denuncias y que de hecho la universidad no ha hecho nada. (E3UNAM).”

En relacion a la anécdota, el docente utilizd los medios digitales para el envio de mensajes
privados que les generd cierta incomodidad a las estudiantes que se presenta de manera
individual al recibir los mensajes en privado, por otro lado la universidad al enterarse de estas
situaciones, que no sélo se presentaron durante la pandemia, sino también en los salones de
manera presencial, ya anteriormente habia generado ciertas conductas con las que las
estudiantes se sintieran incomodas con sus comentarios y no se obtuvo una respuesta, por
ello es importante que las instituciones reconozcan los problemas a los que se enfrentan los
estudiantes con los profesores a fin de brindarles apoyo y acompafiamiento, ya que en la
situacion anterior se logra ver una complicidad masculina en redes, puesto que no se le

sanciona o hay una repercusién de las practicas de acoso hacia sus alumnas.

A continuacion, una participante que se enfrent6 a violencia fisica y, posteriormente, digital

cuenta cOmo estas situaciones le afectaron emocionalmente:

“Te digo, era un choque de emociones, porque tanto mis duelos habian sido muy recientes y,
bueno hasta el dia de hoy mis duelos me siguen doliendo una eternidad; en ese momento mis
duelos, la universidad fue todo un caos y todas estas agresiones pues me sentia, no sé, sentia

que una cucaracha o que la cucaracha valia mas que yo, me sentia denigrada, las agresiones
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gue a veces me conectaba a mis redes y mas alla de que me mostraran apoyo o para
despejarme sentia malas agresiones y estaba en casa. Bueno si, la familia deberia de estar
mas unida porque pasan estas situaciones, entonces fue una crisis emocional muy fuerte o
muchas emociones negativas, me dijeron que de una medida preventiva para que este tipo ya
Nno se acercara, ni siquiera para darme consuelo, ¢sabes?, fue bueno, pues es lo minimo, ¢no?,
pero sigo sin sentirme segura porque esa medida no va a durar toda la vida y porque si ya lo
hizo una vez, lo va a volver a hacer en otra ocasion y porque no sé, te cuestionas muchisimas
cosas” (ELJUAM).

Por ultimo, nos encontramos con una experiencia respecto a como afecta emocionalmente la
violencia digital, si bien se expuso a diferentes situaciones como violencia fisica, la cual
posteriormente paso a virtual al recibir mensajes amenazantes en sus redes, aunado a la
pérdida de dos familiares, la participante detalla que esto le afect6 emocionalmente, ya que
buscaba en las redes sociales apoyo y no lo encontrd, sino que fue todo lo contrario y, por
otro lado, menciona que en las redes no sélo se enteraba ella de los mensajes, sino todas las

personas que eran parte de su red de amigos y familiares, lo cual la afecto alin mas.

Es por ello que se debe de concientizar sobre esta violencia ya que en muchas ocasiones por
ser virtual consideramos que no hay afectaciones, pero esta puede irse a espacios fisicos o
como la experiencia anterior de lo fisico a lo digital, por ello se debe de tener cuidado sobre
el uso de dichos espacios, ya que podemos dafiar a alguien por opinar sobre su cuerpo u otras

cuestiones o nos pueden dafiar.

Para finalizar este capitulo, los entornos digitales tienen muchas ventajas, asi como
desventajas, lo que ha generado cambios en la manera en la que interactuamos; por un lado,
favorecieron la continuidad de la educacion a distancia, asi como muchas otras practicas, por
otro lado, al ser virtual, no se conoce a los otros con los que se esta interactuando y las
intenciones que tienen. Esto no implica que se deba vivir con un constante miedo a estos
espacios, sino buscar un equilibro, contar con las herramientas para poder hacer frente a las
situaciones de violencia y tomar en cuenta los cuidados que debo tener para mi y los que me
rodean. Por esto es fundamental que las universidades sigan trabajando para que se

cuestionen la manera en que se vislumbran los roles de genero y la violencia que esto genera.
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En relacion a los datos obtenidos, las habilidades digitales con las que cuentan las mujeres
universitarias al enfrentarse a la violencia digital que se presente en las RSD son la
instrumental logran reportar la cuenta de quien las acosa o reportan al usuario que los envio
contenido sexual o sugerente, sin embargo, en muchos casos no logran identificar sus redes
de apoyo (institucional, social, politica, cultural, econdémica), por lo cual a la mayoria se les
dificulta saber que realizar ante dichas situaciones, la habilidad que menos esta presente es

la comunicativa.

Respecto a las necesidades formativas de las mujeres universitarias y el uso de las RSD en
relacion a los resultados obtenidos en el diagnostico se puede decir que existe una necesidad
de alfabetizacion digital en relacion a lo educativo, el desarrollo de habilidades criticas y con
perspectiva de género. En cuanto a las necesidades se encontrd que se requiere del desarrollo
de habilidades instrumentales y cognitivas para poder crear perfiles seguros en edades

tempranas, contar con estrategias para poder hacer uso seguro de las RSD.

Por ultimo, se encontrd que, derivado de las experiencias de violencia digital en las RSD,
algunas de las mujeres universitarias buscaron informacion sobre que realizar, redes de
apoyo, medidas de seguridad, con lo cual se puede potencializar en acciones encaminadas a

una alfabetizacion digital y al autocuidado.
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Conclusiones

La investigacion tuvo como objetivo enfocarse en las practicas de las mujeres universitarias
en relacion al uso de las redes socio digitales y la violencia digital, por lo que se realizd un
diagndstico a fin de identificar las habilidades digitales con las que éstas cuentan y asi,
reconocer las necesidades formativas en relacion al uso de las RSD, con el fin de prevenir

este tipo de violencias.

Uno de los supuestos de investigacion partié de la idea de que las mujeres universitarias
contaban con informacién y habilidades digitales suficientes para cuidarse en los entornos
digitales, especialmente en las RSD. Con los resultados obtenidos en la investigacion, se
identificd que son pocas las mujeres universitarias que utilizan plataformas para guardar sus
contrasefias, hacen verificaciones en dos pasos, asisten a talleres o se involucran en colectivos
relacionados con el tema. Se hace mencion a estos colectivos son los que les permiten
conocer algunas medidas de seguridad y, sobre todo, promueven reflexiones para dejar de
normalizar o minimizar la violencia digital y a prevenir o evitar los dafios que ésta causa y

que traspase los espacios online.

Las conclusiones de este trabajo se abordaran desde tres dimensiones de necesidades a fin de
poder recuperara los principales hallazgos de la investigacion. La primera dimension es la
individual, centrada en las principales habilidades de las mujeres universitarias al enfrentarse
a una situacion de violencia digital, en este punto se identificd que son dos: la instrumental y
cognitiva. Es evidente que las habilidades se presentan de manera concatenada, quedo claro
que ante el miedo de haber recibido una imagen sexual o robo de identidad comienzan a
configurar sus perfiles, comienzan a buscar informacion, estrategias para poder resolver la
situacion que estan viviendo; si bien algunas de las mujeres universitarias hacen mencion de
la busqueda de apoyo y la comunicacion (relacionada con la habilidad critica) la mayoria
borra la imagen, bloquea a su agresor o se sale de las redes. Sumando a lo anterior las mujeres
se sienten culpables, justifican los ataques y en algunos casos justifican la violencia que viven

por parte de sus parejas a partir de una idea equivocada del amor y las relaciones de pareja.

Lo anterior nos permite sefialar que las habilidades cognitivas, comunicativas e
instrumentales deben seguir siendo abordadas y desarrolladas por las mujeres universitarias

trabajar mas con el fin de que logren reconocer en primera instancia las practicas digitales
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violentas, sepan como protegerse y cuidarse en los espacios digitales y desarrollen estrategias
para la integracion de redes de apoyo en la cuales puedan actuar de manera colectiva para

promover el cuidado digital.

Uno de los principales hallazgos sobre los tipos de violencia digital que sufren las mujeres
provienen desde los mecanismos de silenciamiento, dominacion y expulsion o segregacion y
terminan por alejarlas de las posibilidades y beneficios que existen en las TIC y en las redes
lo cual nos plantea la necesidad de pensar en las desigualdades que viven las mujeres en los
entornos digitales que impactan en otros escenarios de su vida, por ejemplo, en el ambito

profesional.

A manera de ejemplo de lo anterior podemos rescatar uno de los hallazgos obtenidos en el
trabajo en el cual quedd claro que las mujeres universitarias han sufrido violencia digital:
control y manipulacion de la informacién, desprestigio, monitoreo y acecho y expresiones
discriminatorias. Estas situaciones han provocado que las estudiantes dejen de hablar con
ciertas personas, compartan imagenes, participen en espacios 0 emitan sus opiniones con lo

cual se ve afectada su libertad para expresarse en los espacios digitales.

En cuanto a la dimension colectiva, la cual esta relacionada no solo con las habilidades
digitales sino con el autocuidado digital -ya que entre ellas se pueden apoyar cuando se
enfrentan a una situacion de violencia digita, orientando, acompafiando, a hacer uso de los
dispositivos y la configuracion de las cuentas- algunas de las entrevistadas mencionaron que
al enfrentarse a la violencia digital en RSD, acudieron a colectivos de las instituciones
educativas u otros colectivos que siguen en Facebook, lo que les hizo sentirse seguras,
acompafadas en el proceso, pero lo mas importante que les creian y no las re victimizan o
culpabilizan por lo sucedido, con ello podemos darnos cuenta que el crear redes de apoyo,
personas con habilidades digitales con una perspectiva de género, favorece para una

minimizacién o erradicacion de la violencia digital.

Otro punto importante a tratar son las actitudes y aptitudes relacionadas con lo digital y las
practicas de violencia digital, puesto que como se menciond en el parrafo anterior, al
enfrentarse a una situacion de violencia y que sea culpabilizada o ella misma sienta culpa de
lo sucedido genera un impacto en las actitudes y aptitudes, algunas prefieren eliminar sus

cuentas o ya no utilizarlas, aunque la mayoria prefiere realizar cambios respecto a sus
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perfiles, con quien se comparte la informacion, pero la mayoria hace uso de las RSD con
mucho cuidado y cautela ya sea derivado de una experiencia propia 0 que una amiga,
compafiera o lo que escuchan respecto a situaciones de violencia digital.

Por altimo, la dimension institucional, de acuerdo a la revision de las universidades
participantes se logra ver que la violencia digital es nombrada en casi todos los protocolos de
las escuelas, pero lo mas importante son todas aquellas acciones que realizan, por ejemplo
los talleres sobre los usos de las RSD, los semilleros, personal con perspectiva de género,
espacios de dialogo, asi como los espacios de formacion de las estudiantes no solo con las
materias con perspectiva de género que en algunas universidades ofrecen, sino que se crean

redes de apoyo para las estudiantes.

Para finalizar, considero que es importante que las mujeres universitarias logren desarrollar
las habilidades digitales, sin embargo, esto deberia ser con todas, pero sobre todo con
adolescentes, puesto que la mayoria de las participantes de entrevistas mencionaron que en
la adolescencia fue cuando se enfrentaron a diversas situaciones que les hicieron modificar
sus usos en las RSD, entre ellos el modificar la configuracion de sus perfiles, tener poca
confianza de estos entornos, participar slo como espectadora y no como creadora, no saber
qué hacer ante una situacion de violencia digital. Con esas experiencias que tuvieron,
aprendieron a buscar maneras de resguardar su informacion, sin embargo, en algunos casos
generd miedo, por lo que redujeron su uso de manera importante o solo lo utilizan para
cuestiones de escuela o trabajo. Por ello es importante que las estudiantes cuenten con las

estrategias para un autocuidado digital.
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Anexo 1

Diagnostico de violencia digital en contra de mujeres universitarias

Desde septiembre del afio 2020 estoy realizando mi tesis de la maestria en la linea tecnologias
de la informacion y comunicacion educativa (TICE) en la Universidad Pedagogica Nacional;
la cual es una investigacion de violencia digital contra mujeres universitarias. Dicha
investigacion tiene el proposito de identificar las habilidades digitales con los que cuentan
las mujeres universitarias (de 18 a 29 afios) en relacion al uso de las redes sociales digitales
(RSD), asi como identificar sus usos y la incorporacion de estas en sus précticas de la vida
cotidiana. Ya que las mujeres universitarias hacen uso frecuente de las tecnologias digitales
y las RSD en las actividades de su vida cotidiana, por lo que queremos identificar qué tipos

de violencia digital sufren.

El cuestionario que vamos a realizar a continuacion es parte de una estrategia metodolégica
con la que buscamos identificar y reconocer las necesidades de alfabetizacion digital para el
uso de las redes sociales digitales. Queremos que respondan dicho cuestionario ya que, al ser
una mujer universitaria, sostienen una actividad constante en las redes sociales digitales y
que puedes haberte enfrentado a algiin momento incémodo o desagradable y queremos que

nos cuenten que han hecho y si es posible que al final nos compartan algunas sugerencias.

I. Datos personales
¢ Cuantos afios tienes?
¢En qué universidad estudias?
¢Qué licenciatura estudias?
Especifica qué semestre

¢ Trabajas?

© o k& w o=

¢En qué trabajas?
a. Oficina

b. Negocio

c. Escuela
Otro

o

I1.  Uso de internet y redes sociales
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INSTRUCCIONES Lee cuidadosamente cada una de las preguntas y escoge la opcion que a tu
parecer responde con mas precision.

7. Elige aquellos dispositivos digitales que usas normalmente, que sean tuyos.
a. Computadora
b. Laptop
c. Tablet
d. Celular
e. Ninguno de los anteriores

8. Tienes acceso a algun otro dispositivo digital que no sea tuyo (uso compartido en
escuela, biblioteca, trabajo, sitio publico, préstamo familiar o de amigos). Escoge
segun sea el caso.

a. Computadora

b. Laptop

c. Tablet

d. Celular
9. Lared de internet que utilizas para navegar en internet y revisar tus redes sociales es:

a. Privada

b. Privaday con contrasefia segura

c. Pdblica
10. Tus equipos personales de computo, dispositivos electronicos (celular, Tablet, IPad...)

cuentan con contrasefias

a. Solo los equipos de computo

b. Solo los dispositivos electronicos

c. Todos cuentan con contrasefia

d. Ninguno tiene contrasefia
11. Para acceder a tus redes sociales, ingresas la contrasefia cada vez que accedes

a. Entodas

b. Enalgunas

c. Mantengo una configuracion abierta de las redes

d. En o los navegadores que utilizo, guardo mis contrasefias

e. Cuento con una aplicacion que guarda mis contrasefias

12. Con qué frecuencia accedes al internet
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a. Todos los dias
b. Dos o tres veces por semana
c. Al menos una vez a la semana
13. ¢ Cuanto tiempo ocupas el internet en un dia?
a. Menos de 1 hora
b. De 1 a4 horas
c. Deb5 a8 horas
d. Mas de 8 horas
14. ;Cuanto tiempo aproximadamente estas conectada a las redes sociales en un dia?
a. Menos de 1 hora
b. Delad4horas
c. De5 a8 horas
d. Mas de 8 horas
15. ¢Para qué utilizas el internet? Enumera de 1 al 9 segun tu principal uso, donde 1 es lo

mas importante y 9 el menos destacado.

__Investigar e informarte ___Entretenimiento y __Encontrar pareja
(noticias) diversion

__Hacer tareas o para el __Mantener la __Tomar clases, cursos o
trabajo comunicacion (envio de talleres

COrreos 0 mensajes)

___Consultas o __Uso de redes sociales __Ver videos
transacciones de cuentas
bancarias y pago de

servicios

16. De acuerdo a las siguientes redes sociales enumera del 1 al 10, donde 1 es lo méas
importante y 10 el menos destacado. Escribe el nombre de aquella red social que

utilizas y que no esté presente

__Facebook ___WhatsApp ____ Telegram
___Instagram ____Snapchat ___ Skype
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__ Twitter ___ TikTok ____ Plataformas para la

Otra

escuela: zoom, clasroom,

meet...

17. Para qué utilizas las redes sociales. Ordena del 1 al 12, donde 1 es el mas importante

y 12 el de menor frecuencia

Comunicacion

De ocio, entretenimiento y diversion

Temas educativos/ académicos

___ De trabajo y empleo

Problemas sociales y ciudadanos

Defensa de derechos humanos

Temas artisticos/ culturales

Temas politicos

Temas religiosos

Medio ambiente, ecologia y

proteccién de animales

___ Otra

I11. Interaccionesy vivencias en las redes sociales digitales

INSTRUCCIONES Lee cuidadosamente cada pregunta y escoge aquella opcién que en tu opinion
responde con mas precision. Margue con una cruz (X) solo una de las opciones planteadas.

18. Alguien no te ha dejado entrar a tus cuentas o accede a tus redes sociales sin tu permiso

a.
b.
C.
d.
e.
f.

Una vez

Nunca

Casi nunca
Ocasionalmente
Frecuentemente

Muy frecuentemente

19. Has encontrado publicaciones y comentarios que ti no has hecho

a.

Una vez
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b. Nunca
c. Casi nunca
d. Ocasionalmente
e. Frecuentemente
f.  Muy frecuentemente
20. Tu pareja, amigos u otra persona ha revisado tu celular y redes sociales sin tu permiso
a. Unavez
b. Nunca
c. Casi nunca
d. Ocasionalmente
e. Frecuentemente
f.  Muy frecuentemente
21. Debido a un virus o spam han ingresado otras personas a tus redes sociales
a. Unavez
b. Nunca
c. Casi nunca
d. Ocasionalmente
e. Frecuentemente
f. Muy frecuentemente

22. En péginas web o correo spam, has proporcionado informacion, ya sea contrasefias o
cuentas de banco

a.
b.

c
d.
e.
f.

Una vez

Nunca

Casi nunca
Ocasionalmente
Frecuentemente

Muy frecuentemente

23. Alguien ha conseguido tu contrasefia y ha enviado mensajes a tus conocidos con el fin
de molestar o compartir tu informacion o imagenes.

a.
b.

C.

Una vez
Nunca
Casi nunca

Ocasionalmente
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e.
f.

Frecuentemente

Muy frecuentemente

24. Se han hecho pasar por ti en las redes, utilizando tu informacién y realizando
publicaciones bajo tu nombre.

a.
b.
C.
d.
e.
f.

Una vez

Nunca

Casi nunca
Ocasionalmente
Frecuentemente

Muy frecuentemente

25. Te han hecho en redes sociales comentarios en relacion a los estereotipos de género

(no puedes jugar fatbol, las mujeres no pueden levantar pesas, los videojuegos solo

son cosa de hombres, que debes cocinar, planchar, solo los hombres pueden hacer

acrobacias con motocicletas...)

a.
b.

C.

d.

e.
f.

Una vez

Nunca

Casi nunca
Ocasionalmente
Frecuentemente

Muy frecuentemente

26. Te han enviado contenido violento, imagenes o videos donde se muestre a la mujer

como un objeto sexual

a.

o

a o

e.

f.

Una vez

Nunca

Casi nunca
Ocasionalmente
Frecuentemente

Muy frecuentemente

27. Te han enviado muchos mensajes 0 comentarios agresivos o lascivos, con amenazas
fisicas o sexuales en tus redes sociales, aunque ti hayas solicitado que dejaran de
hacerlo

a.
b.

Una vez
Nunca
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Casi nunca
Ocasionalmente
Frecuentemente
f. Muy frecuentemente
28. Has recibido Ilamadas 0 mensajes anonimos agresivos 0 con expresiones
intimidantes
a. Unavez
Nunca
Casi nunca
Ocasionalmente
Frecuentemente
f. Muy frecuentemente
29. Han compartido contenido donde salgas en ropa interior, semi desnuda o desnuda
sin tu autorizacion
a. Unavez
Nunca
Casi nunca
Ocasionalmente
Frecuentemente
f.  Muy frecuentemente
30. Un grupo, chat o red social se han puesto de acuerdo para no dirigirte la palabra o para
subir informacion falsa de tu persona
Una vez
Nunca
Casi nunca
Ocasionalmente
Frecuentemente
Muy frecuentemente
an propagado chismes o han dicho cosas falsas de ti por medio de las redes sociales
Una vez
Nunca
Casi nunca
Ocasionalmente
Frecuentemente
Muy frecuentemente
32. Han compartido imagenes o informacion con el fin de dafiar tu imagen o usar en tu
contra, a fin de ridiculizarte
a. Unavez
Nunca
Casi nunca
Ocasionalmente
Frecuentemente
Muy frecuentemente

® oo

® oo o

© 00 o

31.

ho o0 T I.-h.m o0 o

D o0 T
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33. Te han comentado una foto o imagen tuya, con la cual hayas sentido agresion hacia
tu persona por ser del sexo femenino, por ejemplo: Si, te viste asi td tienes la culpa
de sufrir acoso, las mujeres no deben de ser inteligentes.

a.

D o0 T

Una vez

Nunca

Casi nunca
Ocasionalmente
Frecuentemente
Muy frecuentemente

INSTRUCCIONES. Selecciona aquellas acciones a las cuales te has enfrentado. Puedes
seleccionar mas de una

34. Tu pareja, amigos u otra persona conocen o te ha pedido tu contrasefia de tus redes
sociales y han realizado alguna de las siguientes situaciones

a.

o oo0oC

Han blogueado o eliminado algin amigo
Han quitado alguna foto

Han quitado o cambiado alguna publicacion
Han cambio de contrasefia

No han realizado, ninguna de las situaciones
Nunca me ha sucedido

35. Alguna persona que cuente con acceso a tus redes sociales, te ha amenazado con:

a.
b.

C.
d.

Publicaciones falsas sobre tu persona

Ha insinuado compartir fotos o videos intimos con tus contactos de las redes
sociales
Han insinuado, enviar tus fotos o videos intimos a tus familiares

Nunca me ha sucedido

36. Tu pareja o alguna persona que constantemente vigila tu perfil y tus publicaciones,
realiza alguna de las siguientes acciones para tener un control de lo que subes a las
redes,

a.
b.
C.
d.
37.Te

Revisa tu ubicacién

Llamadas y/o mensajes constantes

Revisa tus historias

Nunca me ha sucedido

han mandado contenido sexual sin solicitarlo en alguno de los siguientes

formatos/del siguiente tipo

a.
b.
C.
d.
e.

Fotos 0 imagenes de penes

Torso desnudo

Videos o contenido sexual o sugerente
Nunca me ha sucedido

Otro

38. Te han presionado para realizar cosas que no querias, amenazandote con:
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a. Difundir informacion o fotos intimas tuyas en las redes sociales

b. Te han pedido dinero a cambio de no difundir la informacién (fotos intimas)
/Difundir tu informacion si no entregas alguna cantidad de dinero

c. Te han presionado para hacer cosas que no quieres, por ejemplo: fotos intimas,

videos con contenido sexual, realizar practicas sexuales
d. Nunca me ha sucedido

39. Han realizado algunas de las siguientes acciones sin tu consentimiento:
a. Grabaciones de contenido sexual o sugerente
b. Fotos sin tu consentimiento con contenido sexual o sugerente

c. Desconozco si alguien tiene contenido sexual o sugerente mio
d. Nunca me ha sucedido
40. Un grupo de usuarios ha realizado algunas de las siguientes acciones

a. Han enviado mensajes insultantes amenazantes en tus redes sociales

b. Se han quejado u organizado ya sea en algun foro, juego o red social para que
seas expulsada.

c. Han reportado tus cuentas de redes sociales

d. Han enviado imégenes o videos agresivos por medio de mensajes

INSTRUCCIONES: selecciona la respuesta que en tu opinion es la mas adecuado

41. Sabes que es la violencia digital
a. Si
b. Tal vez
c. No
Si tu respuesta fue no, pasa a la pregunta 41

42. ¢ Que tipo de violencia digital conoces?

IV. Qué has hecho
INSTRUCCIONES: Elige las acciones que hayas realizado

43. Al enfrentarte a situaciones como robo de informacion, publicacion de imagenes
intimas sin tu consentimiento, difusién de informacién personal, recibir material
sexual no solicitado por medio de las redes sociales digitales, ¢Has realizado alguna o
varias de las acciones que se muestran a continuacion?

Puedes seleccionar mas de una.

a. Denunciar

b. Decirle a un familiar, maestro o amigos para solicitar apoyo
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Solicitar ayuda de un colectivo de mujeres

a o

Buscar orientacion de especialistas
Reportar al usuario
Cerrar todas las redes sociales

Bloquear al o los que me molestan

o «Q o

Awvisar a las autoridades (profesores, directivos, servicios escolares, policias)

Cambio de nimero de teléfono y usuario

j. Cambio de contrasefia para acceder a las cuentas de las diferentes redes
sociales

k. Modificaciones en los ajustes de perfiles, es decir que sean mas privados

I. Eliminar las conversaciones con la persona que manda contenido agresivo,
lascivo o borrar las fotos intimas

m. Eliminar todas las publicaciones que se realizaron a fin de dafiarte

n. Solicitar que bajen las fotos o publicaciones que dafien tu persona

0. Yano utilizar las redes sociales

p. No he hecho ninguna de las anteriores

44. Escribe si has realizado alguna u otra cosa y que no se menciona en el listado anterior

IV sugerencias

INSTRUCCIONES: Escribe algunas sugerencias que te permitan sentirte segura en las redes
sociales

45. Escribe qué te permite sentirte segura en las redes sociales

46. Conoces alguna estrategia para hacer uso de las redes sociales de forma segura

47. Con gué apoyos te gustaria contar por parte de la universidad

48. Con qué herramientas te gustaria contar para poder navegar de forma segura en las

redes
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49. Qué sugieres para poder tener un uso mas seguro de las redes sociales y seguridad

Nota: Gracias por tu ayuda, en la siguiente fase de mi trabajo consiste en realizar entrevistas
con algunas de ustedes, si estas interesadas en participar en la entrevista, déjame tus datos

(correo o WhatsApp) a fin de poder contactarte. Saludos.
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